© 90 N a0 Dd=

e e g e ¢
© N o o Mo NO

@ , . :
) ,l , PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
viv PETI

Tabla de Contenido

INTRODUGCCION ......cooeuiueietereucseseeseseetesssesesesssesesssssssssssssessssssssesenssssssssnsssssessssssessnsssssesensssssenenes 6
OBUETIVO(S) ..euvueueueuerersassssseesssesesesssssssssssssssssssssssssssssssssnssssssssssesssssssnsnssssssssssssssssssnsnssssssssssnns 7
Y I3 o =TT 7
RESPONSABLE(S) ....cucucucueueuetsssasssssssesssessssssssssssssssssssesssssssssessssssssssssssassssssnssssssssesssssssssssnsasans 7
ESTRATEGIAS(S) ..eveveueucueuesesssrssssesssssssssessssssssssssssssssssessssssssssssssssssssssssassssssnsssssssssssssssssssnsasans 8
PROYECTO(S) ...ucucieirerteresssssssssssesesssssssssssssssssssssssssssssssssssnssssssssssesssssssssssssssssssnsssssssssssssssans 11
IMETA(S) c.vuvueueueueuesesesessssesssssssssesssssesssssssssssssssssssssssssssnssssssssssssesssssssnssssssssssesesessssnsnssssssssesssnns 22
MODELO OPERATIVO DE Tl.....cucucccieieeetesesssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssasns 22
MODELO DE GESTION DE Tl ....cucuirereeeeecaccsssesssssesessssssssssssssssssssssssssssssssssssssssssssssnssssssssesssnns 23
ACCIONES DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION .................... 24
CRONOGRAMA Y/O PLAN DE ACCION PARA SU EJECUCION ........c.ccoeererernrerereeeeneesesenns 24
INDICADORES .......coveteteteuieesssesesesessssssssssessssssssssssssssssssssssassssssssssssssssessssssssssnsssssssssssssssnsans 25
RIESGOS DEL PROCESO .......ceiuitireteecscssesssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssnns 26
DESARROLLO DE LA TEMATICA A TRATAR .....ocucucecccreresseessssssss s sssssssssssssssssssssssssnns 27
MARCO NORMATIVO .......ceueueuerrreresesesessssesssssssssssssssssssssssssssssssssnsnsssssssssssssssssssnssssssssssssnns 27
TERMINOS Y DEFINICIONES .......cococeueueueresesesessseesssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnens 30
CONTROL DE DOCUMENTOS ......coeviuireucrcacsesccsssessssssssssssssssssssssssssssssssssssssssssssssasssasasnssesnes 32

Cédigo: GIT-PL-01
Version: 05



@ , . :
) ,l , PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
viv PETI

Empresa de Vivienda

1. INTRODUCCION

La Empresa de Vivienda de Antioquia - VIVA es una empresa industrial y comercial del orden
Departamental, la cual tiene por objeto: “Disminuir las brechas habitacionales a través de
actuaciones integrales de vivienda social y habitat en el contexto urbano y rural, en el
departamento de Antioquia o del pais. Para tal fin, podra promover, impulsar y ejecutar
actividades comerciales o industriales de suministro, consultorias, servicios de ingenieria,
arquitectura, gestion comunitaria, social y cultural, habilitaciéon de suelo para vivienda,
legalizacion, gestion predial, titulacion, relacionada con la infraestructura habitacional,
construccion de vivienda nueva, mejoramientos de vivienda, mejoramientos integrales de barrio
en el contexto de la vivienda social, gestion sostenible de proyectos y de territorios, desarrollo y
ejecucion de planes, programas y proyectos de infraestructura habitacional publica y/o privada y
todas aquellas actividades que se requieran en aras de promover la vivienda digna y el habitat
sostenible, en situaciones normales o de calamidad que estén viviendo las familias o las
comunidades, de acuerdo con las competencias que le asigne la ley.

En desarrollo de su objeto podra ejecutar proyectos, planes y programas con empresas publicas
y/o privadas, nacionales y/o internacionales, a través de actos y/o contratos, convenios y alianzas,
promoviendo a su vez, la integracion habitacional con entornos saludables y sostenibles,
fomentando la innovacién social en todas sus actuaciones”.

La Empresa de Vivienda de Antioquia - VIVA, tiene funciones de planeacién estratégica para la
formulacién sobre los lineamientos de entornos habitacionales y elaboracién de planes de menor
escala que garanticen intervenciones integrales, dentro de las cuales, la vivienda es entendida
como el principal de los componentes que configura a las comunidades sostenibles. Igualmente,
tiene funciones de ejecucidn y supervision de las viviendas, aportando a la calidad de vida de la
poblacion del Departamento.

Dentro de los programas misionales de la Empresa, se encuentran los proyectos municipales
integrales para la construccion de vivienda nueva y mejoramientos de vivienda y habitat. Dichos
proyectos en el territorio, en un marco de planificacion integral, articulan la vivienda, los
equipamientos y el espacio publico, apuntando a la cualificacion de las condiciones
habitacionales existentes en los municipios, y al incremento y calidad de las viviendas de acuerdo
con el déficit cuantitativo y cualitativo, propendiendo por la conformacién de comunidades
sostenibles.

La Empresa de Vivienda de Antioquia - VIVA, como una empresa lider en los temas de vivienda
y habitat en la region y el pais, debe contar con las herramientas tecnolégicas que le permitan
estar a la altura de las exigencias técnicas en cumplimiento de su misién. Para suplir ese
requerimiento y mejorar los procesos de sistematizacion de la informacion, es necesario contar
con una planificacién estratégica a nivel de tecnologias de la informacion y las comunicaciones,
para permitir la actualizacion y/o renovacién de los componentes de Tl (hardware, software) en
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el marco de la transformacién digital que debe continuar en la entidad para optimizar sus procesos
y lograr las metas establecidas dentro del plan de desarrollo 2024-2027.

2. OBJETIVO(S)

Planear el fortalecimiento y desarrollo de los servicios tecnoldgicos en el marco de la
transformacion digital requerida por la Empresa de Vivienda de Antioquia — VIVA para la mejora
de sus procesos, a partir de la implementacién de soluciones de Tl ofrecidas en el mercado, que
generen mayor eficiencia y garanticen la operacion y el cumplimiento de las funciones misionales
de la entidad.

3. ALCANCE

En este documento se registran las iniciativas y proyectos de TI, que permiten estructurar y/o
soportar una plataforma tecnolégica apropiada para la Empresa de Vivienda de Antioquia - VIVA
y que cumple con las capacidades tecnoldgicas y lineamientos establecidos en la politica de
Gobierno Digital aplicada en la Entidad.

4. RESPONSABLE(S)

El lider del proceso de Gestion de Tecnologia de la Informacion es el responsable de la
elaboracion, actualizacién, divulgacion, ejecucion y seguimiento del presente plan estratégico de
tecnologia.

Roles de apoyo a la gestiéon PETI: El equipo adecuado de personas de la Empresa de Vivienda
de Antioquia - VIVA es la estructura organizacional de personas en el equipo de Gestion de Tl
que se presenta a continuacién y estan adscritas a la Direccion Administrativa y Financiera;
conformada por:

v Un profesional, cuyo perfil es de ingeniero de sistemas con especializaciéon, encargado de
coordinar el proceso de informacién y tecnologia.

v' Un profesional universitario, cuyo perfil es de ingeniero de sistemas o informatica,
encargado de la administracion de la infraestructura entre otras funciones de analista y
soporte de nivel 2 que estén a su alcance.

No obstante, la Alta Direccion puede considerar oportuno redisefar, ampliar o reducir el equipo de Tl
anteriormente sugerido con base en los intereses estratégicos y los recursos administrativos y
financieros, que atienda y apoye de la mejor manera los objetivos a lograr de parte de la organizacion.
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5. ESTRATEGIAS(S)
La estrategia de Tl en la Entidad se enmarca en la busqueda de:

“Generar soluciones de valor sobre las necesidades e iniciativas de las dependencias de la Entidad,
mediante la contratacion, adquisicion e implementacién de soluciones tecnoldgicas adecuadas a través
de empresas de la industria, reduciendo posibles brechas por medio de la construccién de arquitecturas
tecnoldgicas institucionales y priorizando los esfuerzos en la implementacion de aquellas soluciones con
alto impacto para las areas, procesos y usuarios del servicio”.

Motivadores del Cambio y Aspectos Por Trabajar

Existe una necesidad imperiosa en que el Estado busque generar valor publico mediante la soluciones
novedosas y creativas que utilicen las TIC y las metodologias de innovacién (CoCreAre, 2022) ya que
estas no deben estar solamente limitadas a los avances propiciados en, y por, el sector privado.

En los lineamientos hechos por MINTIC se propone trabajar en un mapeo general de la problematica
de la organizacion, en este caso VIVA, de manera que se puedan identificar retos de innovacion
concisos y viables de trabajar.

Por otro lado, la innovacion publica digital indiscutiblemente tiene asociada la Transformacién Digital,
y esta a su vez, puede ser validada dentro del marco de lineamientos establecidos en la Politica de
Gobierno Digital (PGD) proporcionada por MINTIC. La PGD en su manual de aplicacién propone y
describe 5 propositos a los que deben apuntar las entidades publicas en el proceso de transformacion
digital:

1. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad
2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacion.

3. Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacion
4. Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto
5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales, a través del aprovechamiento de las TIC.

En este documento trabajaremos con orientacién fundamental hacia los propésitos 2 y 3 antes
enumerados. Por tanto, transcribimos los sugerido por MINTIC, en el documento citado:

“Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion: consiste en desarrollar procesos y
procedimientos que hagan uso de las tecnologias de la informacion, a través de la incorporacion
de esquemas de manejo seguro de la informacién y de la alineaciéon con la arquitectura
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institucional de la entidad (Arquitectura misional y Arquitectura de Tl), a fin de apoyar el logro
de las metas y objetivos de la entidad.

Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de
la informacién: consiste en mejorar la toma decisiones por parte de la entidad, ciudadanos,
usuarios y grupos de interés, para impulsar el desarrollo de servicios, politicas, normas, planes,
programas, proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de datos
que incorporan estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccion,
almacenamiento, procesamiento, comparticion, entrega, intercambio y eliminacioén).”

En linea con lo anterior, los proyectos e iniciativas también deben tener en consideracion los
vectores de transformacién y cambio (CoCreAre,2022), a saber:

Lo sustancial. Los objetivos de la entidad (que deberian estar alineados con los Objetivos
de Desarrollo Sostenible) deben ser coherentes con los objetivos y programas de ejecucién
presupuestal que, al final, son los que permiten materializar los aportes de las
administraciones y gobiernos. Por tanto, es urgente reinventar la forma de operar de las
Instituciones para lograr organismos publicos con altisima capacidad innovadora.

Lo tecnolégico. La tendencia de los ultimos afios va a continuar, por ello se anticipa un
avance radical en los modelos y metodologias de gestion al incluir tecnologias emergentes
tales como: administracion digital, manejo de grandes cantidades de datos (big data), la
adicion en la gestion publica de la inteligencia artificial y la automatizacion de procesos por
medio de la robotizacion.

Renovacion de las habilidades del talento humano. Con el paso del tiempo han surgido
nuevas tecnologias, formas de interactuar y soluciones disruptivas que los grupos de trabajo
de las instituciones publicas ahora tienen el reto de incluirlas para promover la renovacion
en las instituciones. Esto conlleva a considerar el desarrollo de habilidades, creando asi un
nuevo talento que apalanque a las Administraciones Publicas. Este nuevo talento esta
llamado a promover los cambios organizacionales enfocados en incrementar el impacto del
cambio de paradigma tecnoldgico, tan necesario para promover el avance como naciéon. Ya
que en la ultima década las tecnologias de la informacion y las comunicaciones se han
integrado fuertemente en la vida cotidiana de las personas es importante entender que esto
ha contribuido a la modificacién de los ambitos social, personal y laboral. En el futuro
cercano el impacto de la tecnologia en los entornos laborales seguira siendo muy alto y, por
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tanto, este escenario invita a repensar la forma como debe reconceptualizarse y entender
nuevamente los trabajos. Por consiguiente, todas aquellas personas que tienen contacto
directo con la tecnologia cuentan con un mayor acceso a la informaciéon en comparacion con
los que no lo tienen y esta facilidad se traduce en beneficios, con implicaciones directas
socioecondmicas y culturales que afectan el bienestar personal y la integracién social. Y no
solo eso, las tecnologias estan en la capacidad de ofrecer oportunidades, mas alla de
solamente acceder a la informacién. Las competencias digitales mencionadas por el Marco
de la OCDE para el talento y las habilidades digitales en el sector publico (OECD, 2021) son
las siguientes:

o Reconocer el potencial de lo digital para la transformacion.

Comprender a los usuarios y sus necesidades.

o Colaborar abiertamente para hacer mejoras incrementales e iterativas en las
politicas y los servicios.

o Uso confiable de datos y tecnologia.

o Gobierno impulsado por datos.

(0]

Al final, el llamado es orientar los esfuerzos hacia el Concepto de Gobierno Digital entendido
como un cambio radical en la manera de materializar la mision de los gobiernos. Por cuanto
implica aspectos como establecer objetivos administrativos medibles, mejorar la prestacion de
servicios publicos, tomar decisiones basadas en datos, promulgar politicas basadas en
evidencia, mayor responsabilidad y transparencia dentro del gobierno y generar confianza
publica. Para este fin los gobiernos estan aprovechando el poder de las tecnologias de la
informacion y tecnologias digitales emergentes para realizar grandes cambios. En este sentido,
las tecnologias digitales emergentes estan en capacidad de hacerle frente a varios de los
desafios de desarrollo mas dificiles, facilitando la explotacion de la informacién, creacion de
servicios ciudadanos mas cercanos a las personas, mejorar la interoperabilidad entre entidades
y generar eficiencias en tramites y servicios tanto para el Estado como para los ciudadanos.
Algunas de las tecnologias que pueden ser utilizadas en el sector publico son las siguientes:

¢ Internet de las Cosas (loT): Conexién de dispositivos para mejorar la eficiencia y toma
de decisiones.

¢ Inteligencia Artificial (I1A): Habilitacion de maquinas para realizar acciones cognitivas.

e Automatizacion de Procesos Roboéticos (RPA): Incremento de la productividad y
eficiencia mediante robots de software.

e Computacion en la Nube (Cloud Computing): Infraestructura informatica que permite
compartir recursos de manera flexible y segura.

o Blockchain: Tecnologia de infraestructura distribuida para transacciones seguras y
confiables.

e Analitica y Big Data: Procesamiento de grandes volumenes de datos para identificar
patrones y mejorar la toma de decisiones.

Para finalizar, me gustaria concluir con la reflexidon que se hace en la cartilla metodoldgica de
Co-Creacion de MINTIC:
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“La innovacién se suele asociar a grandes momentos en nuestras vidas personales o
laborales, cuando en realidad, hacer un cambio estructurado para mejorar un proceso,
un bien o un servicio, por pequefio que sea, se puede considerar desde ya como
hacer innovacién. A esta barrera nos enfrentamos cuando interactuamos con otros
equipos de las entidades publicas que acompariamos: pensar que la innovacion es algo
externo a nosotros y que es un tema exclusivo de los equipos que en alguna parte de su
nombre digan la palabra innovacién (como suele ser el caso de los laboratorios o centros
de innovacion).” [Resaltado fuera de texto]

6. PROYECTO(S)

Con base en la prioridad de las iniciativas propuestas, en esta seccién se presenta la hoja de
ruta en la cual se visualizan los proyectos minimos de base operativa y los periodos previstos
de ejecucion del portafolio de proyectos:

Los proyectos que son prioritarios para desarrollar se relacionan a continuacion.

1. Capturay validaciéon de formularios, en linea, para las convocatorias.

a.

= ® oo

Objetivo estratégico: Mejorar la eficiencia en la captura de los datos, la reduccién de
errores y la trazabilidad de las solicitudes para las convocatorias de vivienda nueva y
mejoramiento de vivienda.

Descripcion: Construir una aplicacién Web progresiva, que puede operar en linea y
fuera de linea, para agilizar la captura de datos y mejorar gestion del proceso.
Beneficios: Reduccion en el tiempo de procesamiento y mejor tiempo de respuesta.
Duracion: 3 meses y medio. Nota: El proyecto esta en ejecucion.

Modalidad: Contratacion externa.

Valor: Ochenta y seis millones quinientos setenta y dos mil seiscientos treinta y un peso
($86.572.631) excluido IVA.

2. Proyecto de mejora integral del servicio de conectividad y seguridad de red de la oficina

11

a.

Objetivo estratégico: Fortalecer el servicio de conectividad de la oficina mediante la
actualizacién de la infraestructura de seguridad perimetral, la ampliacion del ancho de
banda de Internet y la mejora de la cobertura de la red inaldmbrica, con el fin de
garantizar un servicio de red mas estable, seguro y eficiente que soporte
adecuadamente los procesos misionales, administrativos y directivos de la Entidad.
Descripcion: modernizacioén integral de la infraestructura de conectividad de la oficina,
a través de la adquisicién e implementacién de un firewall de mayor rendimiento,
reemplazando el equipo actual Meraki MX84 por un Meraki MX95, el cual permitira
soportar un mayor volumen de trafico y politicas de seguridad mas robustas.
Beneficios: Mejora en la disponibilidad y estabilidad del servicio de conectividad
institucional. Incremento en la velocidad y capacidad de acceso a Internet para usuarios
concurrentes.
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Fortalecimiento de la seguridad perimetral y control del trafico de red. Optimizacién de
la experiencia de usuario en el uso de aplicaciones en la nube y herramientas de
colaboracion. Reduccion de incidentes asociados a lentitud, congestion o caidas del
servicio.

Mejor cobertura y calidad de la red WiFi en las instalaciones de la oficina. Preparacion
de la infraestructura tecnoldgica para el crecimiento futuro de la Entidad.

d. Duracién: La duracién estimada del proyecto es de dos (2) a tres (3) meses, incluyendo
las etapas de adquisicion, implementacion, configuracion, pruebas y puesta en
operacion.

e. Modalidad: Contratacion externa

f.  Valor: cincuenta y cuatro millones de pesos ($54.000.0000) excluido IVA.

3. Proyecto Adquisicion y Renovacion de Equipos Tecnoldgicos para la Mejora de la
Operacion Institucional

a. Objetivo estratégico : Mejorar la eficiencia operativa, productividad y calidad del
trabajo de los funcionarios de la Empresa mediante la adquisicién y renovacion de
equipos tecnologicos, garantizando herramientas de computo adecuadas,
actualizadas y acordes con las necesidades de los procesos misionales,
administrativos y directivos de la Entidad.

b. Descripcion : adquisicion y renovacion progresiva de equipos tecnoldgicos que
actualmente presentan obsolescencia, bajo rendimiento o limitaciones técnicas,
afectando el desempefio de los funcionarios y la correcta ejecucion de los procesos
institucionales.

La iniciativa contempla la compra de equipos de computo nuevos (portatiles y/o
equipos de escritorio), asi como periféricos y accesorios necesarios, con
especificaciones técnicas acordes al perfil de uso de los funcionarios (administrativo,
técnico, misional y directivo). Estos equipos permitirdn soportar de manera eficiente el
uso de aplicaciones institucionales, herramientas de colaboracion, sistemas en la
nube, software especializado y labores de analisis de informacion.

El proyecto incluye la configuracion inicial, instalacion de software autorizado,
migracion de informacion y puesta en operacion de los equipos, asegurando la
continuidad del trabajo de los funcionarios y el cumplimiento de los lineamientos de
seguridad de la informacion de la Entidad.

c. Beneficios

o Mejora en el desempenio y productividad de los funcionarios.

e Reduccion de fallas, lentitud y tiempos de espera asociados a equipos
obsoletos.

e Mejor experiencia de usuario en el uso de aplicaciones institucionales y
herramientas.

o digitales Mayor estabilidad en la operacion de los procesos misionales y
administrativos.

e Disminucion de riesgos de seguridad asociados a hardware desactualizado.
Soporte adecuado para el trabajo colaborativo y el uso de servicios en la nube.

¢ Alineacién de la infraestructura tecnolégica con las necesidades actuales y
futuras de la Entidad.

d. Duracion: La duracion estimada del proyecto es de dos (2) a cuatro (4) meses,
incluyendo las etapas de adquisicion, alistamiento, configuracion, entrega a usuarios y
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puesta en operacién de los equipos tecnolégicos.

e. Modalidad: Contratacion externa.

4. Proyecto de Implementacion de un Data Lake Institucional para la Gestion y Explotacion
de Datos

a. Objetivo estratégico: Implementar un Data Lake institucional que permita centralizar,

organizar y gestionar de forma integral los datos generados por los sistemas de
informacion, procesos misionales y fuentes externas de la Entidad, con el fin de disponer
de informacién confiable, oportuna y en tiempo real que soporte la toma de decisiones,
la analitica institucional y el fortalecimiento de la gestion basada en datos.
Descripcion: El proyecto consiste en el disefio, implementacion y puesta en operacion
de un Data Lake institucional como repositorio central para el almacenamiento masivo
de datos estructurados, semiestructurados y no estructurados, provenientes de
diferentes fuentes de la Entidad tales como sistemas misionales, aplicativos
administrativos, archivos historicos, hojas de calculo y servicios externos.
El Data Lake permitira romper la dispersién de la informacion, eliminar multiples
versiones de datos y consolidar una unica fuente institucional, habilitando procesos de
integracion, depuracion, estandarizacién y gobierno de datos.
Beneficios
Centralizacién de los datos institucionales en un repositorio Unico y gobernado.
Disponibilidad de informacién consistente, confiable y en tiempo real.
Eliminacion de reprocesos y dependencias de archivos Excel dispersos.
Mejora de la calidad, trazabilidad y seguridad de los datos.
Base sdlida para la construccion de tableros de control e indicadores
institucionales.

e Soporte para analitica avanzada y explotacion progresiva de la informacion.

o Fortalecimiento de la toma de decisiones estratégicas, tacticas y operativas.

¢ Alineacion con los principios de Gobierno Digital y gestion basada en datos.
Duracioén: La duracion estimada del proyecto es de dos (2) a tres (3) meses, incluyendo
las fases de adquisicién del servidor, instalacién, configuracion de servicios, pruebas de
operacion y puesta en produccion.

e. Modalidad: Contratacion externa.

5. Proyecto de Adquisicion e Implementacion de Servidor On-Premise para la Prestacion
de Servicios Internos de Red
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a. Objetivo estratégico: Fortalecer la operacion y estabilidad de los servicios tecnoldgicos

internos de la Empresa mediante la adquisicidon e implementacion de un servidor On-
Premise, que permita centralizar y garantizar la disponibilidad, seguridad y control de
servicios criticos de red como DHCP, DNS, controladora WiFi e impresion, asegurando
la continuidad operativa y el adecuado soporte a los procesos misionales, administrativos
y directivos.
Descripcion : El proyecto consiste en la adquisicion, instalacién y puesta en operacion
de un servidor fisico On-Premise destinado a alojar y gestionar los principales servicios
internos de infraestructura tecnolégica de la Empresa, los cuales son esenciales para la
conectividad, autenticacion y funcionamiento diario de la red corporativa.
El servidor permitira centralizar y controlar de manera local los siguientes servicios:

e DHCP (Dynamic Host Configuration Protocol): asignacion automatica y

controlada de direcciones IP a los dispositivos de la red institucional.
e DNS (Domain Name System): resolucion interna de nombres de dominio para

Cadigo: GIT-PL-01
Version: 05



Vi

, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI

Empresa de Vivienda

C.

e.

mejorar la eficiencia y confiabilidad de la comunicacion entre equipos y servicios.
e Controladora WiFi: administracion centralizada de los puntos de acceso
inalambrico, politicas de seguridad, segmentacion de redes y monitoreo del
desempefio del servicio WiFi.
o Servicio de Impresién: gestion de colas de impresion, control de usuarios y
administracion centralizada de impresoras institucionales.
Beneficios
Mejora en la disponibilidad y estabilidad de los servicios internos de red.
Centralizacién y control de los servicios DHCP, DNS, WiFi e impresién.
Reduccién de fallas operativas asociadas a servicios dispersos o no consolidada.
Mayor seguridad y control del acceso a la red institucional.
Mejor desemperio de la red interna y del servicio de conectividad.
Soporte adecuado al crecimiento de usuarios, dispositivos y servicios
tecnoldgicos.
o Fortalecimiento de la infraestructura tecnolégica como habilitador de los procesos
institucionales.
Duracién: La duracion estimada del proyecto es de dos (2) a tres (3) meses, incluyendo
las fases de adquisicién del servidor, instalacién, configuracion de servicios, pruebas de
operacion y puesta en produccion.
Modalidad: Contratacién externa.

6. Automatizaciéon de Procesos Manuales en Excel y Analitica Institucional en Power BI

14

a.

Objetivo estratégico: Automatizar procesos que actualmente se gestionan de forma
manual mediante archivos de Excel, mediante la implementacion de flujos de captura,
consolidacién y transformacién de datos que permitan alimentar tableros de Power Bl
con informacion confiable, oportuna y en tiempo real, fortaleciendo la toma de decisiones
y la eficiencia operativa de la Entidad.
Descripcion: El proyecto consiste en la transformacion digital de procesos manuales
que hoy dependen de hojas de calculo dispersas, actualizadas de manera individual y
sin control de versiones, lo cual dificulta la obtencidén de informaciéon confiable,
consistente y oportuna para analisis y toma de decisiones.
La iniciativa contempla la automatizacioén del ciclo completo del dato, desde su captura
hasta su visualizacion en Power Bl, reemplazando los archivos Excel por fuentes de
datos estructuradas, procesos automaticos de actualizacion y modelos analiticos
estandarizados.
El proyecto incluye:
¢ |dentificacién y priorizacion de procesos que actualmente se gestionan en Excel
(seguimientos, consolidaciones, reportes periddicos, indicadores).
o Estandarizacién de estructuras de datos, reglas de negocio y responsables de la
informacion.
e Implementacion de mecanismos de captura automatizada (formularios,
integraciones o cargas controladas).
e Centralizacion de la informacion en repositorios de datos institucionales (bases
de datos o Data Lake).
e Desarrollo de procesos automaticos de transformacion y limpieza de datos.
Construccion de modelos de datos analiticos optimizados para Power BI.
o Disefio e implementacion de tableros de control dinamicos, con actualizacién
programada o en tiempo real.
¢ Definicion de roles de acceso y seguridad de la informacion.
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El enfoque del proyecto es eliminar reprocesos manuales, reducir errores y garantizar
que los tomadores de decisién cuenten con informacién actualizada y confiable en todo
momento.

c. Beneficios

e Eliminacién del manejo manual y disperso de archivos Excel.

Informacion centralizada, consistente y con control de versiones.

Disponibilidad de datos en tiempo real o con actualizaciones automaticas.

Reduccién de errores humanos en la consolidacion y analisis de informacion.

Ahorro de tiempo en la generacion de informes y reportes periddicos.

Mejora significativa en la calidad de los indicadores institucionales.

Fortalecimiento de la toma de decisiones basada en datos.

Mayor transparencia y trazabilidad de la informacion.

e Soporte efectivo a la gestion directiva, misional y administrativa.

d. Duracién: La duracion estimada del proyecto es de tres (3) a cinco (5) meses, incluyendo
las fases de levantamiento de procesos, disefo del modelo de datos, automatizacion,
construccion de tableros en Power Bl, pruebas y puesta en produccién.

e. Modalidad :Contratacion externa.

e Realizar un monitoreo permanente de los componentes de infraestructura
tecnoldgica y tomar las acciones que sean necesarias para mitigar los posibles
riesgos de seguridad.

Proyectos de continuidad operativa

¢ Contrato mantenimiento Impresoras, Escaneres , Plotter e Impresora a Color

e Tarifa de renovacion espacio de direcciones IPv6 del Protocolo de Internet — LACNIC
e Suscripciones anuales a Autocad (4), Adobe (2) y Karspersky (120)

e Compra de elementos para soporte de Tl (discos duros, mouses, conectores, etc.)

Proyedto / inlclativa 2026
Ene Feb Mar Abr May lun Jul Ago sep ot MNow Dic
Cronograma de Proyectos 2026
Proyectos astratégicos

4.L.1 Formularios de Convocatonas

4.1.2 Desarrollns Sistemas de informacdion (GDGO , BANCO DE
MATERIALES ISORRECIOS, DATA VIVA)

4.1.2 Mejora Conectividad y Seguridad de Red

4,13 Adquisicién y Renovacidn de Equipes

impiementacion Data Lake Institucional

Servidor On-Premise [DHCP, DNS. WiFi, Impresion}
Autormatizacidn de Procesos Manuales con herlamientas Microseft
¥ Analitiea Institucional on Power 81

Proyectos de continuidad operativa | renovadones
Mantenimento Impresoras / Escineres / Plotter J Impresoea Color
Renovacion IPvo LACNIC

Suscripciones: AutoCAD (2), Adobe {2). Kaspersky (120)
Elamantos coporia Tl {discoz, mouses, conactoras, ate.)

Desarrollo apps internas [inventano, mesa de ayuda, prestamos)

15
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Otros Proyectos

Procesos de Arquitectura Empresarial

En los lineamientos de MINTIC se menciona la Arquitectura Empresarial como el habilitador
principal de la Politica de Gobierno Digital para hacer que las TIC evolucionen armoniosamente
dentro de la organizacion. En su modelo de referencia de Arquitectura Empresarial se establece
su objetivo:

“La Arquitectura Empresarial es una préactica estratégica que facilita las transformaciones
necesarias para que las entidades fortalezcan su gestion, alcancen sus objetivos
estratégicos, lleven a cabo su vision y atiendan las preocupaciones y requerimientos de
los diferentes grupos de interés, de manera disciplinada, estructurada y sostenible en el
tiempo”. (MINTIC, 2023)

El aporte que hace la Arquitectura Empresarial al devenir de una organizacion se centra en la
“articulacion de las dinamicas institucionales que incluyen los objetivos estratégicos y el modelo
de gestién de la entidad; la informacién; los sistemas de Informacion; infraestructura tecnolégica;
seguridad; la manera en que deben ser gestionados y gobernados los diferentes componentes
tecnoldégicos; y la forma en que se adelantan los proyectos e iniciativas de tecnologia. (MINTIC,
2023)”

Por lo tanto, la organizacion debe planear y ejecutar las primeras acciones de la Arquitectura
Empresarial para empezar su implementacion en la organizacién. Lo proyectado es avanzar en
los dos primeros dominios:

e ElI dominio de Arquitectura Institucional, el cual consiste en “desarrollar una
descripcion de su Arquitectura Institucional en su situacion actual (linea base), que
corresponde a la forma como opera en el presente la entidad y, posteriormente, la
descripcion de su arquitectura institucional objetivo (Arquitectura deseada enfocada en

1
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la atencion de necesidades, preocupaciones, transformaciones y oportunidades), que
determina cémo la entidad debe operar para lograr sus objetivos”.
¢ El dominio de Arquitectura de Informacién, el cual consiste en “definir la estructura
con la cual esta representada y almacenada la informacién y los datos de una
organizacion, lo mismo que los servicios y los flujos de informacion que soportan los

procesos de la entidad de la arquitectura institucional.”

Para lograr lo anterior, el mismo MINTIC, sugiere el desarrollo de los siguientes elementos
en los dos dominios mencionados:

Dominio de Arquitectura Institucional B\

Estimacién financieray Modelo de . -
modelo de Planeacién Capacidades Moldeltc_nt OPeratllvo Moldelgde' Ser\lncms
Institucional Institucionales nstituciona nstitucionales

J/
~

Dominio de Arquitectura de Informacion
. d Intercambio de delo de Inf i
Flujos de Informacion Al'lq;iltectur.'a 3 Informacién entre e ormIaC|On
nformacion Entidades del Estado Instituciona )

De lograrse lo anterior, se empezaran a cimentar las bases para lograr una integracién con
base en los datos. La siguiente figura presenta de manera conceptual el estado ideal que
deberia alcanzar VIVA en un futuro a mediano plazo:

X 1 I 1

Localidad Vivienda y Habitat Proyectos Otras Areas

AR T T

Estructuracion Gestion del Gestidn Adm.
Proyecto Proyecto Proyecto

| Formularios ‘ Cruces |

Familias C tori Proyecto Proyecto Proyecto Datos precisos,
Beneficiarias LBLadis {Estructuracion) {Supervision) (Financiero) accesibles y

Datos Corporativos Compartidos

utilizados

g Almacenamiento
- | Multimedia -

Repositorio Digital de Informacién

Otras Aplicaciones

Los elementos de Tl que se deben poner en su sitio, con proyectos e iniciativas, de manera
progresiva, para apoyar a los dos dominios mencionados se muestran, de manera
simplificada, en las capas de datos, aplicaciones, tecnologias y servicios corporativos en la
siguiente figura.
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. Procesos
Planeacion Vivienday 3  Proyectos 5 Titulaciony
Habitat | Escrituracion

“*Plan de desarrollo *# Estructuracion técnica *Supervision ] * Escrituracion
*Oferta institucional * Diagnésticos y cruces. *Pagos y desembolsos * Liquidacién

Familias Eonvocatorias Informacién Informacion
Beneficiarias Contractual Supervisién

Base de datos Corporativa

Aplicaciones
Suite Pagina Software Contable y Software
Office 365 Web Supervision Financiero CAD

Tecnologias

Redes Sociales Movilidad

Servicios Corporativos de redes e infraestructura

En el momento en que se logre todo lo anterior existirda una columna vertebral operativa que
hara que los sistemas, los procesos y los datos faciliten a los empleados la realizacion de
sus tareas para que los lideres no pierdan el tiempo apagando incendios sino dedicandolo a
obtener nuevos conocimientos y convertirlos en accién.

Robustecer el Data Center y almacenamiento disponible.

Adquiriremos un Servidor para robustecer el Data Center para que la estructura conceptual
presentada en el anterior punto, vaya tomando forma. Hay una necesidad imperiosa en la
organizacién de ganar control sobre los datos que se producen dentro de la misma organizacion
y el primer punto a lograr es centralizarlos, y evitar su actualizacion desordenada.

Estas adquisiciones son coherentes con el propésito de evitar la dispersion de los datos de una
manera incontrolada y poder facilitar el uso y aprovechamiento de datos incorporando
estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccion,
almacenamiento, procesamiento, comparticion, entrega, intercambio y eliminacion).

Robustecer la Seguridad de la Informacién.

Hay que continuar profundizando la conciencia en los empleados que la Seguridad de la
Informacion es algo vital en organizaciones que produzcan, consuman y transformen
conocimiento a partir de la informacion. Esta es un activo fundamental en la Era del
Conocimiento. En este documento no profundizaremos el asunto dado que la Politica de
Seguridad y Privacidad de la Informacion, asi como El Plan de Seguridad de la Informacion

tratan en detalle este asunto y las iniciativas que le son propias.
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Continuidad y Recuperacion de desastres.

El primer paso para abordar este asunto es tener redundancias en algunos elementos de la
infraestructura tecnoldgica. En este sentido la adquisicion de un nuevo servidor para formar
pareja con el ya existente permitira tener redundancia en algunos de los servicios de tecnologia
que permiten la operacion de la red. De igual manera la adquisicion del nuevo almacenamiento
permitira tener esquemas de redundancia de discos para salvaguardar las copias de respaldo
y la informacion que considere valiosa la organizacion. Estos dos elementos permitiran empezar
a crear un esquema de continuidad basico de la operacion.

Es de anotar que las aplicaciones que tenemos contratadas en la nube tienen el esquema de
continuidad implicita en ella, ya que esto hace parte de dicho modelo de operacion, y este es
uno de los motivos de tener software y servicios en la nube.

Desde el punto de vista de la continuidad se pretenden resolver los siguientes aspectos:

¢ Identificacion de Procesos Criticos: Listado de procesos y sistemas esenciales para
el negocio.

e Objetivos de Recuperaciéon: Tiempo Objetivo de Recuperacion (RTO) y Punto Objetivo
de Recuperacion (RPO).

¢ Procedimientos de Respuesta: Pasos detallados a seguir en caso de un desastre.

Desde el punto de vista de la recuperacién de desastres se pretenden resolver los siguientes
aspectos:

e« Copias de respaldo y Replicacion: Estrategias de copias de respaldo y replicacion de
datos para asegurar la disponibilidad de informacion critica.

La continuidad y la recuperacion de desastres requiere de una infraestructura técnica que esta
expresada en los siguientes elementos:

o Firewalls y Seguridad: Configuracion de firewalls y sistemas de deteccién de intrusos
(IDS/IPS).

o Almacenamiento en la Nube: el cual esta siendo utilizado por las aplicaciones que
corren en la nube.

e Seguridad de Datos: Encriptacion de datos en transito y en reposo, y politicas de
acceso y autenticacion.

¢ Infraestructura de Servidores y Aplicaciones.

e Mantenimiento Preventivo: Programa de mantenimiento preventivo para minimizar
fallas y asegurar la disponibilidad.

e Actualizaciones y Parches: Proceso regular de actualizacion y aplicacion de parches
de seguridad.

e Pruebas y evaluacion: Programa regular de pruebas y evaluacién para validar la
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efectividad de los planes.

Montar una plataforma de analitica

En la idea de tener informacién util para la toma de decisiones, la organizacion debe dar los
primeros pasos para instaurar analitica de tipo institucional, la cual tiene los pilares mostrados
en la siguiente figura y que provienen el texto de Funcién Publica sobre la materia (FUNPUB,
2022).

Talento humano

capacitado para usar

analitica
Datos con acceso,
disponibilidad y calidad Tecnologia adecuada
adecuada para responder para responder a las
a las necesidades de la necesidades de la entidad

entidad

El enfoque de centralizar los datos, y hacer que los procesos se articulen a partir de la
generacién y uso de los datos, facilita la implementacion progresiva de un esquema de analitica
institucional. Esto tendra el efecto positivo de coadyuvar en la construcciéon de los tableros de
analitica que desea tener la alta direccién para gestionar de manera efectiva la organizacion.
De manera, esquematica lo que se desea lograr se muestra en la siguiente figura tomada de la
guia de Funcion Publica (FUNPUB, 2022).

S | - —
¥ - B IS
+ 77T D - /—/ ; =
%ﬂé — ‘[L[l‘
PROCESAMIENTO PATRONES
RATES (MODELACION) (CONOCIMIENTO)

El enfoque propuesto a utilizar en esta iniciativa es el siguiente:

Entender el objetivo del area: se enfoca en la comprensién de los objetivos y exigencia

2
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del proyecto de mineria de datos o pregunta analitica a resolver desde una perspectiva de
area.

Entender los datos: cubre la recoleccion de datos inicial y las actividades que permiten
describir los datos, identificar su calidad y descubrir conocimiento preliminar a partir de ellos.
Preparar los datos: cubre todas las actividades necesarias para construir el conjunto de
datos final para iniciar la modelacion.

Construir el modelo: se aplican las distintas técnicas de mineria de datos para dar
respuesta a la pregunta planteada.

Evaluar el modelo: en este se evalua el modelo construido en el paso 4 para determinar si
es util a las necesidades de la entidad.

Despliegue del modelo: son todas las actividades necesarias para que sea posible usar
los modelos al interior de la entidad.

Referencias:

o CoCreArE (2022), "CoCreArE - Cartilla Metodolégica", MINTIC, Colombia.

e FUNPUB (2022), Analitica Institucional: El poder de los datos en el sector publico. Version 1.
Funcion Publica, Colombia.

e MINTIC (2023), Marco de Referencia de Arquitectura Empresarial, MINTIC, Colombia.

o OECD (2021), “The OECD Framework for digital talent and skills in the public sector’, OECD
Working Papers on Public Governance, No. 45, OECD Publishing, Paris,
https://doi.org/10.1787/4e7c3f58-en.

Presupuesto

El presupuesto aprobado para la vigencia 2026 es el siguiente:

| RUBRO [ DESCRIPCION | VALOR |
2.3.2.02.01.004.01.01. | Mantenimiento de Equipos - Sistemas T| $ 7.500.000|
2.3.2.02.01.004.03.01. |Equipos Tecnoldgicos - Sistemas T! S 60.000.000]
2.3.2.02.01.004.04.01. ||Paquetes de Software - Sistemas Tl $ 107.826.281]
2.1.2.01.01.005.02.03.01.01.01 Paquetes de software - Sistemas Tl $ 215.652.563
2.1.2.01.01.005.02.05.01.01. ||[Equipos Tecnoldgicos - Sistemas Tl $ 120.000.000|
2.1.2.01.01.005.02.05.02.01. | [Mantenimiento de Equipos - Sistemas Tl $ 15.000.000]
$
Total Presupuesto 2026 525.978.844
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Plan de Comunicaciones

La comunicacion de los avances, cambios de rumbo, y gestion hecha de lo planteado en el presente
PETI sera a través del informe de Seguimiento a Desempefio de los Procesos (formato: GEO-FO-
13 SEGUIMIENTO A DESEMPENO DE PROCESOS) el cual se genera de manera trimestral.

7. META(S)

Numero de proyectos implementados y en produccion = 80%.

Se establece la presente meta considerando que las dinamicas del mercado son cambiantes;
lo cual genera que tanto las necesidades como las soluciones requeridas para la entidad
puedan variar y en consecuencia determinar nuevos proyectos.

8. MODELO OPERATIVODETI

Inicia con las necesidades manifiestas por el usuario informatico, asi como las necesidades
identificadas a nivel de infraestructura tecnoldgica y el analisis de necesidades, resultados
de indicadores e informes; y finaliza con la priorizacién, solucién, actualizacién y/o
implementacién de proyectos tecnoldgicos y el seguimiento a los planes de mejoramiento
para garantizar niveles optimos de satisfaccion:

L
Mecesidades manifiestas por al usuario informatico

Identificacion de necesidades a nive| de infraestructura tecnologica

Analisis de necesidades, resultade de indicadores, auditorias e
informes

| Priorizacién, solucion, actu alﬁiaﬂ:ién.-:g&.‘h;ﬁnﬁlﬁ\en tacion de.

| proyectes tecnolégicos

En la siguiente grafica se muestran los pilares principales del modelo operativo establecido
desde el proceso de Gestion de Tl de VIVA:
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9. MODELO DE GESTION DE TI

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion, apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion; que facilite la
administracion, el control de los recursos y que entregue informacién objetiva y oportuna
para la toma de decisiones en todos los niveles.

Permite la alineacion de la gestion de Tl con los objetivos estratégicos de la Empresa de
Vivienda de Antioquia — VIVA, para aumentar la eficiencia de la organizacién y mejorar la
forma como se prestan los servicios misionales.
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10. ACCIONES DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION

Ver acciones bajo numeral de cronograma y/o plan de accién para su ejecucion.

11. PRODUCTO(S)

Proyectos implementados y en produccion.

12. CRONOGRAMA Y/O PLAN DE ACCION PARA SU EJECUCION

A continuacién, se muestra la linea de tiempo proyectada para todas las iniciativas: proyectos,
iniciativas internas, y adquisiciones
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Proyedto / inlclativa 2026
Ene Feb Mar Abr May lun Jul Ago sep ot Now Dic
Cronograma de Proyectos 2026

Proyectos sstratégicos

4.L.1 Formularios de Convoeatonas
4.1.7 Desarrolins Sistemnas de informacion (GDGO , BANCO OE
MATERIALES ISOFRECIOS, DATA VIVA)

4.1.1 Mejora Conectividad y Seguridad de Red

.13 Adquisicién y Renovacién de Equipes

impiementacion Data Lake Institucional

Servidor On-Premise [DHCP, DNS, WiFi, Impresion)}
Automatizacion de Procesos Manuales con herramientas Microseft
w Analitica institucional en Power 81

Proyectos de continuided operativa [ renovadones
Mantenimiente impresoras / Escaneras / Plotter | imprescra Color
Renovacion IPve LACNIC

Suscripciones: AutoCAD (£), Adobe (2). Kaspersky (120)
Elemantos coporta Tl {discos, mouses, conactoras, ate.)

Desarrollo apps internas [inventano, mesa de ayuda, préstamaes)

Para conocer el detalle de cada proyecto

INDICADORES
El indicador general de los proyectos e iniciativas es el siguiente:

Numero de proyectos implementados y en produccion / Numero de proyectos planeados =
80%.

Tablero de Indicadores para Seguimiento y Control

A continuacion, se presentan los indicadores que se utilizaran para hacer seguimiento a cada
una de las iniciativas presentadas en este documento.

Frecuencia Herramienta de

Proyectol/lIniciativa de medicién @ seguimiento
Contrato mantenimiento * Tiempo de promedio de Trimestral Hoja de calculo
Impresoras, Escaneres 'y respuesta del proveedor,
Plotter * Tasa de cumplimiento de

ANS
Tarifa de renovacion * Tiempo de renovacion Unica Informe de
espacio de direcciones supervision

IPv6 del Protocolo de
Internet - LACNIC

Adquisicion de servidor * Tiempo de implementacién Unica Informe de
(esquema de disponibilidad supervision
y nuevos proyectos)
Licenciamiento para el * Tiempo de implementacion Unica Informe de
servidor (esquema de de licencias supervision
disponibilidad y nuevos * Costo total de licencias
proyectos)
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duros, mouses, conectores,
etc.)

implementacién

Compra de * Tiempo de implementacion Trimestral * Informe de
almacenamiento para el de almacenamiento, supervision
servidor (mitigar riesgo) * Capacidad utilizada vs. * Hoja de

capacidad total Calculo
Suscripciones anuales a * Tiempo de renovacion, Unica Informe de
Autocad (4), Adobe (4) y * Costo total de renovacion supervision
Kaspersky (100)
Arriendo anual de * Tiempo de respuesta del Trimestral Hoja de calculo
Impresora a Color proveedor

* Tiempo de resolucion de

incidentes
Licencia del Firewall Meraki | * Tasa de incidentes resueltos | Trimestral Informe de la
(seguridad perimetral) de seguridad' herramienta
Compra de elementos para | * Tiempo de implementacion, Unica Informe de
soporte de Tl (discos * Costo total de supervision

El informe de trimestral de Seguimiento a Desempefo de Procesos contendra el detalle
relevante de los anteriores indicadores y se remitird a los documentos especificos mas
detallados, cuando lo amerite.

14. RIESGOS DEL PROCESO

A continuacion, se describe en los riesgos asociados al proceso, los cuales seran tratados en
el respectivo plan de control de riesgos de seguridad y privacidad de la informacion:

RIESGO

DESCRIPCION DEL RIESGO

Retraso en la gjecucidn de

los funcionarios, por
suspensidn o falta de
disponibilidad de los
servicios tecnoldgicos del
Proceso de Tl

las actividades laborales de [Suspension y no disponibilidad de los servicios tecnoldgicos gue son indispendables para la ejecucion de las actividades de |3
ermpresa, tales comoa: Impresidn, internet, almacenamiento, gestidn docurmental (Mercurio), ¥enco, dominio, control de acceso,
antivirus, copias de seguridad, ERP (Sicof), correo y herramientas colaborativas (Office 365), red LAN, red inaldmbrica; debido a
fallas fisicas , desconfiguraciones, desactualizaciones y pérdida de elementos por ausencia de controles y mantenimientos
programados (Lagicao, fisico).

Pérdida de los activos de
informacion de la empresa
debido a la ausencia de
respaldos y restauraciones

Inadecuado respaldo v restauracion de los activos de informacidn de la Empresa, debido a la falta de ejecucion de actividades
indispensables a nivel del Proceso ywode un Sistema Especializado de Backups y restauraciones gue permitan su asegurarmiento

Activo de infarmacidn: Informacidn indispensable en la gue la empresa utilizd recursos para su construceidn, modificacidn o ajuste,
es decir todo proyecto, informe o producto que se tenga en formato digital v que esté almacenado en los servidores de |a entidad

Posibilidad de vulnerar la
seguridad de la infarmacidn

“lneracian de la seguridad de la informacidn, por fata de infraestructura, herramientas, politicas y procedimientos adecuados;
debido a gue no se ejecutan los controles necesarios y se desconocen las politicas de seguridad de la infarmacidn.

Fosibilidad de pérdida
informacidn de la pagina
web de laentidad.

Pérdida de infarmacidn de la pagina web de la entidad por fallas técnicas de infraestructura o manejo inadecuado de la informacidn
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15. DESARROLLO DE LA TEMATICA A TRATAR

La Planeacion Estratégica de Tecnologias de la Informacion y las Comunicaciones PETIC,
tiene como objetivo asegurar que las metas y objetivos de Tl estén vinculados y alineados
con las metas y objetivos institucionales de la Empresa de Vivienda de Antioquia — VIVA. Es
un proceso participativo, dindmico e interactivo para estructurar estratégica, tactica y
operacionalmente la infraestructura de Tl y los sistemas de informacion que soporten la

gestion de la Entidad.

La planeacion estratégica de Tl puede ser definida como “La planeacién para el manejo
efectivo de la informacién en todas sus formas — sistemas de informacion y tecnologia;
sistemas manuales y computarizados; tecnologia de computo y telecomunicaciones — la cual
incluyen aspectos organizacionales de administracion de TIC a través de todo el negocio”
[Ward & Griffiths 1996].

El presente documento del PETI debera contar con una vigencia de 4 afios comprendidos entre
los afios 2024-2027 enmarcada en el periodo de Gobierno y alineado con el Direccionamiento
Estratégico y con el Plan Departamental de Desarrollo; permitiendo revisiones peridédicas anuales
siempre que sea necesario para alinear o ajustar sus metas y objetivos de acuerdo con el
presupuesto y las directrices de la alta Gerencia.

16. MARCO NORMATIVO

TIPO
NORMATIVA No. | DIA | MES | ANO CONTENIDO (OBJETO OBLIGACION)
DOCUMENTO
Ley sobre Derechos de Autor: Consagra normas sobre los
derechos de autor que recaen sobre la sobras cientificas,
literarias y artisticas y en fin toda produccion del dominio
Decreto 23 26 1 1982 | cientifico, literario o artistico que pueda reproducirse, o
definirse por cualquier forma de impresién o de reproduccion,
Pornografia, radiotelefonia o cualquier otro medio conocido o
por conocer.
Directiva “Para garantizar la implementacion segura de la Politica de
. . 02 24 | 02 | 2022 | Gobierno Digital liderada por el Ministerio de Tecnologias de
Presidencial 3 L »
la Informacion y las Comunicaciones (MINTIC)
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Decreto

338

03

2022

"Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informaciéon y las Comunicaciones, con el
fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de

Seguridad Digital y se dictan otras disposiciones"

Ley

1915

12

2018

Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
conexos en el entorno digital.

Resolucion

746

11

03

2022

"Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacioén y se definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 de 2021"

Directiva

02

12

2002

Se consagran disposiciones sobre el respeto a los derechos
de autor y los derechos conexos, en lo referente a la
utilizacion de programas de ordenador (software). Ley de
Comercio Electronico: Ley 527 de 1999 Por medio de la cual
se define y reglamenta.

Ley

527

18

1999

Ley de Comercio Electrénico: Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

TIPO
NORMATIVA
DOCUMENTO

No.

DIA

MES

ANO

CONTENIDO (OBJETO OBLIGACION)

Ley

1341

30

2009

Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacién de las Tecnologias de la
Informacion y las Comunicaciones TIC, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.

ARTICULO 1°. Objeto. La presente ley determina el marco
general para la formulacion de las politicas publicas que
regiran el sector de las Tecnologias de la Informacioén y las
Comunicaciones, su ordenamiento general, el régimen de
competencia, la protecciéon al wusuario, asi como lo
concerniente a la cobertura, la calidad del servicio, la
promocion de la inversion en el sector y el desarrollo de estas
tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico, asi como las potestades del Estado en relacion
con la planeacion, la gestion, la administracion adecuada y
eficiente de los recursos, regulacién, control y vigilancia del
mismo y facilitando el libre acceso y sin discriminacién de los
habitantes del territorio nacional a la Sociedad de la
Informacion.
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Ley

1273

2009

Por medio de la cual se modifica el Cédigo Penal, sé crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacién y de los datos"- y se preservan integralmente
los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

Ley

1581

17

10

2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Reconoce y protege el derecho que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos que
sean susceptibles de tratamiento por entidades de naturaleza
publica o privada.

Decreto

1377

27

2013

Proteccion de datos Personales: Por el cual se reglamenta
parcialmente la Ley 1581 de 2012.

Decreto

2693

21

12

2012

Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno Digital de la Republica de Colombia,
se reglamentan parcialmente las leyes 1341 de 2009 y 1450
de 2011 y se dictan otras disposiciones.

Ley

44

1993

Por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944 y decision Andina 351 de 2015
(Derechos de autor).

Ley

603

27

2000

Por la cual se modifica el articulo 47 de la Ley 222 de 1995.

TIPO
NORMATIVA
DOCUMENTO

No.

DIA

MES

ANO

CONTENIDO (OBJETO OBLIGACION)

Decreto

1474

15

2002

Por el cual se promulga el "Tratado de la OMPI, Organizacion
Mundial de la Propiedad Intelectual, sobre Derechos de Autor
(WCT)", adoptado en Ginebra, el (20) de diciembre de (1996).

Circular

15

12

2000

Orientacioén para el cumplimiento de la Ley 603 del afio 2000,
vinculada con el derecho de autor.

Decreto

1078

26

2015

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informaciéon y las
Comunicaciones.

Decreto

415

2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, decreto numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la

informacion y las comunicaciones.

Directiva

2012

Eficiencia administrativa y lineamientos de la politica cero
papel en la administracién publica.

Ley

1712

2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion publica nacional y se
dictan otras disposiciones.
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Ley

1437

18

2011

Por la cual se expide el codigo de procedimiento
administrativo y de lo contencioso administrativo. Las normas
de esta Parte Primera se aplican a todos los organismos y
entidades que conforman las ramas del poder publico en sus
distintos 6rdenes, sectores y niveles.

Acuerdo

17

2015

Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos
electrénicos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo
IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000y el capitulo IV del Decreto 2609 de 2012.

Decreto

235

28

2010

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas

Conpes

3854

11

2016

Politica nacional de seguridad digital, ciberseguridad y
ciberdefensa

Ley

594

14

2000

Por medio de la cual se expide la ley general de archivos

Ley

1221

16

2008

Por la cual se establecen las normas para promover y regular
el teletrabajo y se dictan otras disposiciones

Decreto

886

13

2014

Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

Articulo

147

2019

Transformacién Digital Publica:

El Gobierno Nacional mediante la expedicion de la Ley 1955
de 2019 defini6é el Plan Nacional de Desarrollo 2019-2022
“Pacto por Colombia, Pacto por la Equidad”

17. TERMINOS Y DEFINICIONES

Siglas

ANS: Acuerdos de nivel de servicio que se pactan para que los servicios brindados o recibidos
se cumplan dentro de los tiempos, porcentajes, calidad y oportunidad pactados entre ambas
partes (cliente y prestador del servicio).

ISP: Proveedor de servicios de internet (Internet Service Provider).

PETI: Plan estratégico de tecnologias de la informacion.
TIC: Tecnologias de la informacion y las comunicaciones.

SAAS: Software as a Service (Software como Servicio). Hace referencia a la venta de
software por el uso que le da el cliente, dandole acceso al software, a los datos y a la
infraestructura por una tarifa periddica. Esto cambia el paradigma de vender el software por
licencias en el cual se debe comprar el software, la infraestructura y realizar la implementacion
y mantenimiento de esta plataforma. En el modelo SAAS estas actividades las realiza el
proveedor y se transfieren al cliente en el valor del servicio.
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Definiciones

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...)
que tenga valor para la organizacion. (ISO/IEC 27000).

Advertencia: Mensaje que comunica al usuario que una accidon puede ocasionar u
ocasionara la pérdida de datos del sistema del usuario.

Amenaza: Una amenaza informatica es toda circunstancia, evento o persona que tiene el
potencial de causar dafio a un sistema en forma de robo, destruccion, divulgacion,
modificacion de datos o negacion de servicio.

Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion del riesgo, acciones, investigacion y desarrollo,
formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio, con el fin de proteger
a los usuarios y los activos de la organizacion en el Ciberespacio.

Confidencialidad: propiedad de la informacion que determina que esta disponible a personas
autorizadas.

Disponibilidad: Propiedad de que la informacion y sus recursos relacionados deben
estardisponibles y utilizables cuando se les requiera.

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos de
procesamiento deben ser exactos, no adulterados.

Enfoque diferencial: Tipo de abordaje politico para el disefio de planes, estrategias,
programas y proyectos tomando en cuenta la diversidad social y poblacional y particularmente
reconociendo la necesidad de establecer mecanismos de priorizacion y focalizacion en
atencion a esas diferencias para la promocién de la equiparacién de oportunidades.

Firewall: Un firewall es una aplicacion de seguridad disefiada para bloquear las conexiones
en determinados puertos del sistema, independientemente de si el trafico es benigno o
maligno. Un firewall deberia formar parte de una estrategia de seguridad estandar de multiples
niveles.

Gobierno digital: La Politica de Gobierno Digital es la politica del Gobierno Nacional que
propende por la transformacion digital publica. Con esta politica publica se busca fortalecer la
relacién Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades,
y generando confianza en las instituciones que conforman la administracién publica y el
Estado en general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo
Integrado de Planeaciéon y Gestion - MIPG y se integra con las politicas de Gestion vy
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Desempefio Institucional. https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-
Digital/

Hardware: Equipos o elementos fisicos que hacen parte de un computador o sistema
informatico.

Interoperabilidad: Habilidad de transferir y utilizar informacién de manera uniforme y
eficiente entre varias organizaciones y sistemas de informacion. (Gobierno de Australia).
Habilidad de dos o mas sistemas (computadoras, medios de comunicacion, redes, software y
otros componentes de tecnologia de la informacion) de interactuar y de intercambiar datos de
acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO). El
ejercicio de colaboracion entre organizaciones para intercambiar informacién y conocimiento
en el marco de sus procesos de negocio, con el propésito de facilitar la entrega de servicios
en linea a ciudadanos, empresas y a otras entidades. (Marco de Interoperabilidad para el
Gobierno en linea, Version 2010).

Sistemas de informacion: conjunto de componentes fisicos y légicos que interactuan entre
si con un fin comun.

Software: conjunto de rutinas o programas creados con lenguajes de programacion que
permiten que las computadoras realicen determinadas tareas.

Operador: Es la persona natural o juridica, publica o privada, que es responsable de la
gestion de un servicio de telecomunicaciones en virtud de autorizacién o concesion, o por
ministerio de la ley.

18. CONTROL DE DOCUMENTOS

ELABORO REVISO APROBO
Willmar Dario Juan Sebastian Nader Maria Marleny Orozco Z
Agudelo Profesional de Apoyo Tl Directora Administrativa y Financiera
Profesional de Tl
Tatiana Maya
Profesional Universitario Gestion
Organizacional
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