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1. INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion de la Empresa de
Vivienda de Antioquia VIVA, se basa en una orientacién estratégica que requiere el desarrollo de
una cultura de caracter preventivo, de manera que, al comprender el concepto de riesgo, asi
como el contexto organizacional, se planean acciones que reduzcan la afectacién a la entidad en
caso de materializacion, adicionalmente busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a
conocer aquellas situaciones que pueden comprometer el cumplimiento de los objetivos
Misionales y el plan de desarrollo de la entidad. Es asi que desde la Direccion Administrativa y
Financiera se ha establecido una politica clara de apoyo y compromiso frente a los temas
relacionados con la Seguridad de la Informacion con el fin de garantizar la seguridad en términos
de integridad, confiabilidad y disponibilidad; lo cual se ve reflejado mediante la aprobacién de la
resolucion 486 del 05 de septiembre de 2023.

2. OBJETIVO

Establecer los lineamientos, controles y acciones necesarias para identificar, prevenir, mitigar y
gestionar los riesgos asociados a la seguridad y privacidad de la informacion, garantizando la
confidencialidad, integridad y disponibilidad de los datos administrados por la Entidad.

3. ALCANCE

Este plan aplica a todos los procesos, dependencias, funcionarios, contratistas, proveedores y
terceros que accedan, administren, procesen o custodien informacion institucional,
independientemente de su formato (fisico, digital, audiovisual o electronico

4. MARCO NORMATIVO

Decreto 612 de 4 de abril de 2018 Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.
Decreto 103 de 2015 “por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones”

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales.”

Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado
Parcialmente por el Decreto 1081 de 2015

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones

ISO 27001 de 2013. Tecnologia de la informacién. Técnicas de seguridad. Sistemas de gestion
de la seguridad de la Informacion (SGSI). Requisitos.

LEY 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
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preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Decreto 1499 de 2017 Modelo Integrado de Planeacion y Gestiéon — MIPG

Politica de Administracion del Riesgo de VIVA

Guia de Administracion del Riesgos de la Funcion Publica

5. RESPONSABLE(S)

El lider del proceso de Gestidon de Tecnologia de la Informacion es el responsable de la
elaboracion, actualizacién, divulgacion, ejecucion y seguimiento del presente plan de control de
riesgos de seguridad y privacidad de la informaciéon con responsabilidad compartida entre los
funcionarios, contratistas y aquellas personas o terceros que intervienen en calidad de
participantes de la organizacion, sus areas y procesos.

6. TERMINOS Y DEFINICIONES

Administracién del riesgo: Conjunto de elementos de control que al Interrelacionarse brindan a
la entidad la capacidad para emprender las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales y protegerla
de los efectos ocasionados por su ocurrencia.

Anadlisis de riesgos: Es un método sistematico de recopilacion, evaluacién, registro y difusion
de informacion necesaria para formular recomendaciones orientadas a la adopciéon de una
posicion o medidas en respuesta a un peligro determinado.

Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la organizacion.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo se
evaluada.

Control: Medida que modifica el riesgo. Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema
de Gestidén de Seguridad de la Informacion — SGSI, de la organizacién tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
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una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis del riesgo con
los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o
tolerables.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo de tiempo
especifico.

Estimacioén del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias de
un riesgo.

Evitacion del riesgo. Decisién de no involucrarse en una situacion de riesgo o tomar accion para
retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la exposicion,
pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos de
riesgo.

Incidente de seguridad de la informacién: Evento unico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en términos
de la combinacion de las consecuencias y su posibilidad. Matriz de riesgos: Instrumento utilizado
para ubicar los riesgos en una determinada zona de riesgo segun la calificacion cualitativa de la
probabilidad de ocurrencia y del impacto de un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir los
riesgos de seguridad de la informacién en cada uno de los procesos, partiendo del resultado de
los seguimientos y/o hallazgos de los entes de con trol o las diferentes auditorias de los sistemas
integrados de gestion.
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Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos
inaceptables en el marco de la seguridad de la informacién e implantar los controles necesarios
para proteger la misma. Parte interesada (Stakeholder): Persona u organizacién que puede
afectar a, ser afectada por, o percibirse a si misma como afectada por una decision o actividad.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas que apuntan a un objetivo o que interactuan
para transformar una entrada en salida.

Riesgo en la seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafo en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del
riesgo después de aplicar los controles.

Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad las consecuencias
negativas, o ambas, asociadas con un riesgo.

Retencion del riesgo: Aceptacion de la pérdida o ganancia proveniente de un riesgo particular.
Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de accion,
indicadores y metas de riesgo y se valida la aplicacion n de los controles de seguridad de la
informacion sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion de los riesgos.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

7. DESARROLLO DEL PLAN

A través de la adecuada gestidn de los posibles riesgos de seguridad identificados, se pretende
fortalecer la confidencialidad, la integridad y disponibilidad de la informacién en la entidad VIVA,
mediante procedimientos, lineamientos y herramientas tecnoldgicas que generen cumplimiento y
apoyo a los demas procesos de la entidad, enfocando los esfuerzos en la generacion de cultura
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y cuidado de la seguridad informatica a través del presente plan de seguridad y privacidad de la
informacion.

POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS

“Los procesos de la Empresa De Vivienda De Antioquia - VIVA, durante su accionar pueden
presentar situaciones o eventos que generen desviaciones en la consecucion de sus objetivos.
Para ello, a través de su esquema de lineas de defensa establece y aplica herramientas de
gestion de riesgos mediante la identificacion, analisis, valoracion y tratamiento, con el fin de
reducir la probabilidad de ocurrencia y/o mitigacion del impacto de la materializacion de los
mismos. Para lograrlo, establece actividades de prevencién, sensibilizaciéon y control para el
tratamiento de los riesgos que puedan afectar los objetivos y metas institucionales, aumentando
la capacidad para lograr los resultados previstos, previniendo, reduciendo o eliminando los
efectos indeseados”.

IDENTIFICACION DE LOS RIESGOS

Los riesgos asociados a la informacion pueden presentarse en cualquiera de las siguientes
categorias:

e Acceso no autorizado a la informacion

e Pérdida, alteracion o destruccion de datos

o Divulgacién indebida de informacion confidencial

e Uso inadecuado de informacién personal

o Fallas tecnolégicas o de seguridad informatica

e Manejo inadecuado de archivos fisicos y digitales

e Desconocimiento de la normativa por parte del personal

En este sentido, se describen los riesgos asociados al proceso Gestién de Informacion y
Tecnologia, los cuales son tratados segun el presente plan de control de riesgos de seguridad y
privacidad de la informacion:
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RIESGO

DESCRIPCION DEL RIESGO

Retrasoen la ejecuciin de
lag actividades laborales de
los funcionarios, par
suspensidn o fata de
digponibilidad de los
servicios tecnoldgicos del
Proceso de Tl

Suspensidn y nodisponibilidad de los servicios tecnoldgicos que son indispendables para la ejecucidn de las actividades de la
empresa, tales como: Impresidn, internet, almacenamiento, gestidn documental (Mercurio), ¥enco, dominio, control de acceso,
antivirus, copias de seguridad, ERP (Sicof), correo y herramientas colaborativas (Office 365), red LAN, red inalambrica; debido a
fallas fisicas, desconfiguraciones, desactualizaciones y pérdida de elementos por ausencia de controles y mantenimientos
programados (Ldgico, fisico).

Pérdida de log activos de
informacidn de la empresa
debido a la ausencia de
respaldos y restauraciones

Inadecuado respaldo y restauracian de los activos de informacidn de la Empresa, debido a la falta de ejecucidn de actividades
indispensables a nivel del Proceso /o de un Sisterna Especializado de Backups y restauraciones que permitan su aseguramiento

Activo de informacion: Informacidn indispensable en la gue la empresa ulilizd recursos para su construccidn, modificacion o ajuste,
es decir todo proyecto, informe o producto gue se tenga en formato digital y que esté almacenado en los servidores de |a entidad

Posibilidad de valnerar la
seguridad de la informacidn

“hlneracion de la seguridad de la inforrmacicn, por falta de infraestructura, herramientas, politicas y procedimientos adecuados;
debido a gque no se ejecutan los controles necesarios y se desconocen las politicas de seguridad de la informacidn

Posibilidad de pérdida
informacion de la pagina
web de la entidad.

Pérdida de infarmacidn de la pagina web de la entidad por fallas técnicas de infraestructura o manejo inadecuado de la informacidn

De acuerdo con

correspondientes

la guia del MINTIC, el proceso de gestion de riesgo en la seguridad de la
informacion consta de la definiciéon del enfoque organizacional para tomar las acciones

que permitan realizar la valoracion del riesgo y posterior tratamiento:

Contexto Estratégico Organizacional

Identificacion del Riesgo

¢Qué puede suceder?
éCémo puede suceder?

ion

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Nivel de Riesgo

Monitoreoy revi

©
E =~
=
wvi
c
=]
O
>
=4
]
8
=
=
=
5]
O

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar |a efectividad de los controles

Establecer tralamiento

Politicas de Administracion del Riesgo
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s Proceso para la administracion del riesgo en seguridad de la informacion

L 3 ¥
-+ > ESTABLECIMIENTO DEL CONTEXTO

————————————————————————————————————————————————————————

ANALISIS DELRIESGO

IDENTIFICACION DELRIESGO

ESTIMACION DEL RIESGO

1
1
1
I
I
i
i
i
i
:
|
1 h 4
1
1
1
1
:
I
L

EVALIACION DELRIESGO

DECISION SOBRE ELRIESGO
PUNTO 1: Valoracién Satisfactoria 51

COMUNICACION DEL RIESGO

MONITOREQY REVISION DEL RIESGO

-+ > TRATAMIENTO DEL RIESGO -

NO

DECISIGN SOBRE EL RIESGO

PUNTO 2: Tratamiento Satisfactori si

ACEPTACION DELRIESGO

Imagen 2. Tomado de la NTC-ISOAEC 27005

Ver referencia en: https://www.mintic.gov.co/gestionti/615/articles-5482 G7 Gestion Riesgos.pdf.

8. ESTRATEGIAS

e Dar a conocer al personal de VIVA la Politica de Seguridad y Privacidad de la Informacion
aprobada mediante la resolucion 486 del 05 de septiembre de 2023.

e Fortalecer el compromiso de la Empresa de Vivienda de Antioquia - VIVA, frente a la
seguridad y privacidad de la informacién, a través de los lineamientos que deberan
seguirse para proteger la informacion a través de la definicion de procedimientos,
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protocolos, estandares y controles de seguridad al interior de la Empresa de Vivienda de
Antioquia — VIVA.

o Dar a conocer los protocolos de seguridad como las reglas o normas disefiadas para
garantizar la confidencialidad, la integridad y la disponibilidad de la informacion; evitando
que personas no autorizadas puedan acceder a la informacion, manipularla o destruirla.

¢ Realizar un monitoreo permanente de los componentes de infraestructura tecnoldgica y
tomar las acciones que sean necesarias para mitigar los posibles riesgos de seguridad.

e Dar a conocer al personal de VIVA los Riesgos de Seguridad y Privacidad de la
Informacion y garantizar su actualizacion.

e Realizar campafas de divulgacién y sensibilizacion frente a posibles amenazas a la
seguridad y privacidad de la informacién.

9. META(S)

Mejorar el nivel de proteccion de la informacion sensible de la organizacion, empleados y
proveedores de la empresa, mediante la implementacion de controles técnicos, administrativos y
operativos, de acuerdo con las normas vigentes y las mejores practicas en la materia.

10. PRODUCTO(S)

e Manual de Politica de Seguridad y Privacidad de la Informacion.

e Seguimiento a implementacion de Politica de Seguridad y Privacidad de la Informacion.

e Matrizderiesgos de Tl y tratamiento eficaz de los riesgos de seguridad.

e Implementacion y configuracion de seguridad a nivel de la Infraestructura tecnoldgica
(Hardware y Software).

¢ Indicador de seguridad (Virus y amenazas) e informes de consola.

e Guia de atencion de eventos e incidentes de seguridad.

11. CRONOGRAMA Y/O PLAN DE ACCION PARA SU EJECUCION

El plan de tratamiento de riesgos contempla la definicién de las actividades a desarrollar en aras
de mitigar los riesgos sobre los activos identificados y clasificados en la entidad, estas actividades
se estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de Gestién
de Riesgos de Seguridad y Privacidad de la Informacion (MinTIC):
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Gestion Actividades Tareas Responsable
Apoyar cuando se requiera Gestién de informacion
la actualizacion de la y tecnologia

Gestion de Riesgos

Actualizacion de
lineamientos de riesgos

politica, metodologia y
lineamientos de la gestion
de riesgos

Sensibilizacion

Socializacion de
lineamientos de la gestién
de riesgos de seguridad y
privacidad de la Informacion
y Seguridad Digital

Gestion de informacion
y tecnologia

Identificacion de Riesgos
de Seguridad y Privacidad
de la Informacion,
seguridad digital,
disponibilidad y
continuidad de la

Contexto, Identificacion,
Andlisis y Evaluacion de
Riesgos

Gestion de informacion
y tecnologia

operacion
Aceptacion de Riesgos Aceptacion, aprobacion
Identificados riesgos identificados y

planes de tratamiento

Seguimiento implementacion
de controles y planes de
tratamiento de riesgos los

Gestion de informacion
y tecnologia

Seguimiento Fase de
Tratamiento

identificados (verificacion de
evidencias)

Mejoramiento

Identificacion de
oportunidades de mejora
acorde al seguimiento de la
ejecucion de los controles y
de los planes de tratamiento

Gestion de informacion
y tecnologia

Revisidn y/o actualizacién
de lineamientos de riesgos
de seguridad y privacidad de
la informacion de acuerdo
con las observaciones
presentadas.

Gestion de informacion
y tecnologia

12. INDICADORES

Satisfaccion:

(Suma de la cantidad de las calificaciones del nivel de satisfaccion (Bueno y Muy bueno) /
total de encuestas diligenciadas) *100
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Obsolescencia:
(Se = Suma de los equipos tecnolégicos con 60 meses 0 mas de antigliedad /
Te = Total de equipos tecnoldgicos de la entidad) *100

Respaldos:
Eficacia en el Respaldo (ER) = (Respaldados ejecutados / respaldos programados) * 100

Virus:

Numero de equipos afectados por virus y/o amenazas / Numero total de equipos conectados
alared *100

13. CONTROL DE DOCUMENTOS

ELABORO REVISO APROBO
Willmar Dario Agudelo Tatiana Andrea Maya Gutiérrez Comité Institucional de Gestién y
Profesional de Tl Profesional Universitaria de Gestion Desempefio
Organizacional
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