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FECHA: 23 de diciembre de 2024
DIRIGIDO:  Director Administrativo y Financiero
ASUNTO: Informe de seguimiento Programa de Gestion Documental -PGD

La Direccion de Control Interno tiene contemplado en el Plan Anual de Auditoria para la vigencia
2024 el seguimiento al Programa de Gestién Documental - PGD.

Para dar cumplimiento a lo anterior se pretende en este seguimiento

OBJETIVO:

Realizar el seguimiento de la implementacién del Programa de Gestion Documental -PGD de la
Empresa, “GDO-PG-01 V02", mediante la revisién de los lineamientos establecidos, con el
objetivo de cumplir con el articulo 2.8.2.5.11 del Decreto 1080/2015 y emitir recomendaciones
para la toma de decisiones por parte de la alta direccion.

CRITERIOS:

Decreto 1080/2015 - Articulo 2.8.2.5.11. Aprobacion del programa de gestién documental. El
Programa de Gestiébn Documental (PGD) debe ser aprobado por el Comité de Desarrollo Administrativo
conformado en cada una de las entidades del orden nacional o el Comité Interno de Archivo en las
entidades del orden territorial. La implementacion y seguimiento del PGD es responsabilidad del area de
archivo de la Entidad en coordinacion con la Oficina de Control Interno o quien haga sus veces.

ASPECTOS GENERALES:

Con el fin de dar cumplimiento a lo establecido en el Decreto 1080/2015, articulo 2.8.2.5.11 el dia
18 de diciembre de 2024, se reunieron el coordinador del CAD y un profesional de la Direccién
de Control Interno para verificar la implementacion del Programa de Gestion Documental. Para
ello, se utiliz6 como metodologia la formulacion de un cuestionario con diversas preguntas
relacionadas con las etapas de la gestion documental, cuyo objetivo era evaluar el estado actual
del Programa de Gestion Documental de la Empresa, en consonancia con los lineamientos
establecidos por el Archivo General de la Nacién — AGN.
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La gestion documental es un componente fundamental en cualquier organizacion, ya que asegura
la correcta administracion de los documentos y la informacién generada en el desarrollo de sus
actividades. En un entorno en constante cambio, donde la calidad y la eficiencia son esenciales
para el éxito, contar con un Programa de Gestibn Documental que se ajuste a las normativas y
buenas practicas es vital.

ESTADO DE IMPLEMENTACION DEL PROGRAMA DE GESTION DOCUMENTAL DE VIVA
- Implementacién del Programa de Gestién Documental

La empresa ha establecido politicas documentales sobre gestion documental, aprobadas por el
Comité Institucional de Gestién y Desempefio, mediante acta 3 del 03/09/2024. Se cuenta con
un sistema de clasificacién y ordenamiento de documentos, aungue su aplicacion no es de todos
los colaboradores, lo que se abordara durante la implementacién de las Tablas de Retencién
Documental — TRD, las cuales se encuentran en proceso de convalidacion. Ademas, se han
definido procesos para la conservacién y preservacion de documentos, incluyendo la
implementacion de un sistema integrado de conservacion aprobado en la misma acta. En cuanto
al acceso y consulta, se garantiza que solo las personas autorizadas puedan acceder a los
documentos, y existen procedimientos establecidos para la consulta a través del sistema de
Gestion Documental Mercurio.

- Capacitacion y Cumplimiento Normativo

La empresa esta comprometida a fortalecer la gestibn documental a través de capacitaciones
periddicas para sus colaboradores, las cuales se llevan a cabo cada dos meses, de acuerdo con
el Plan Institucional de Capacitacion. Ademas, se realiza una evaluacion anual del Programa de
Gestion Documental, utilizando una matriz de indicadores establecida en el Modelo de Gestién
Organizacional (MGO) para medir su efectividad. En términos de cumplimiento normativo, la
empresa sigue las regulaciones relacionadas con la gestion documental en Colombia, articulando
el Acuerdo 001 de 2024 con la Ley 594 de 2000 y el Decreto 1080 de 2015. Este cumplimiento
se evidencia mediante la aplicacién de los procesos del CAD y la presentacion de informes de
seguimiento trimestrales.

- Principios rectores en la Gestion Documental

Los principios rectores en la Gestion Documental son transparencia, eficiencia, conservacion y
accesibilidad, los cuales se podria decir que la empresa viene cumpliendo; sin embargo, frente al
principio de conservacién se observa que en algunos documentos no se coloca la firma
electronica, sino una imagen de la firma, lo cual no proporciona un alto nivel de seguridad ni
autenticidad dado que se puede ser de facil falsificacion.

En el mes de septiembre se realizé capacitacion a los funcionarios sobre la sobre la diferencia
entre las diferentes formas de firma electrénica y su implicacion legal con el fin de ayudar a
asegurar que se utilicen métodos adecuados.
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- Requerimientos econémicos

La empresa ha definido un recurso presupuestal especifico para la vigencia 2024, destinado al
desarrollo de las funciones del Centro de Administraciéon Documental — CAD en el marco del PGD.
Para esta vigencia, se han planteado diversas acciones y estrategias que se pueden consultar
en el plan de trabajo 2024, y se han asignado aproximadamente 160 millones de pesos para
cubrir los servicios de Mercurio, almacenamiento de archivos y correo certificado, los cuales estan
reflejados en los contratos CPS 110-2024, CPS 84-2024 y Cl 90-2024. Ademas, se han
implementado diversos procesos en las unidades productoras de documentos de la empresa,
quedando pendiente Unicamente la implementacion del flujo de cuentas por pagar en el sistema
Mercurio.

- Requerimientos administrativos

La gestion documental en la empresa cuenta con requerimientos administrativos bien definidos,
con funciones de cada instancia documentadas en los procedimientos del MGO. La evidencia
del cumplimiento de la normativa archivistica se presenta a través de informes de seguimiento
trimestrales, y la articulacion del proceso de “Gestion Documental” con otros procesos
administrativos se realiza desde la politica de gestion documental. Existe un plan de
capacitaciones en gestion documental para los grupos responsables, y se ha establecido una
matriz de indicadores como mecanismo de control y monitoreo para garantizar el cumplimiento
de las politicas documentales. No obstante, ain no se han realizado evaluaciones a los
responsables de cada rol sobre la percepcién de sus funciones ni encuestas a las unidades de
trabajo respecto a su capacidad para adherirse a las politicas del Programa de Gestién
Documental — PGD. Hasta la fecha, solo se dispone de actas del Comité Institucional de Gestion
y Desempefio que reflejan la aprobacién del PGD.

- Requerimientos tecnoldgicos

La implementacion del PGD se articula con el sistema de gestion tecnoldgica a través del
cumplimiento de la Metodologia para la Organizacién de Recursos Electrénicos de Calidad —
MOREQ. Este enfoque garantiza que los procesos y herramientas tecnoldgicas que respaldan
el PGD estén alineados con los estandares y requisitos necesarios para una gestiéon documental
eficiente y efectiva.

- Gestion del Cambio

La cultura de gestion documental se genera y fortalece a través de capacitaciones realizadas, las
cuales tienen como objetivo crear conciencia entre los colaboradores sobre la importancia de la
implementacion de un manejo 6ptimo de los documentos. Para ello, se han definido y llevaran a
cabo jornadas de capacitacion, junto con diversas estrategias de sensibilizacién, que buscan
involucrar a todos los miembros de la empresa en la adopcion y el cumplimiento de las politicas
de gestion documental.
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CONCLUSION (ES):

De acuerdo con las situaciones encontradas y las evidencias presentadas se puede concluir
que la Empresa ha establecido un marco sélido para la gestion documental a través de la
implementacién del Programa de Gestibn Documental -PGD, con definiciones clara de
funciones, recursos presupuestales asignados y un enfoque en la capacitacion y
sensibilizacién de los colaboradores. No obstante, se ha identificado un riesgo con la ausencia
de recurso humano, ya que a partir de enero de 2025 solo se contara con un funcionario
vinculado el cual presta sus servicios de ventanilla Unica de correspondencia que no posee
estudios ni conocimientos en archivistica y, el tecnélogo en archivistica est4 apoyando el
puesto de la recepcion y las PQRSDF.

Se evidencian avances significativos en la formalizacion de procedimientos, el cumplimiento
de normas archivisticas y la integracion de la gestion documental con otros procesos
administrativos. Sin embargo, la efectividad en la implementacion y sostenibilidad del PGD
dependeran de la ejecucion de evaluaciones periddicas y encuestas que permitan comprender
mejor las percepciones y necesidades de los responsables de los roles asignados.

Identificacion de riesgos

Uno de los principales riesgos identificados es la falta de evaluacién continua de las
percepciones de los responsables de cada rol y su capacidad para cumplir con las politicas
documentales establecidas. Esta ausencia puede llevar a una desconexion entre las funciones
asignadas y la realidad operativa, generando resistencia al cambio, confusiones en la
implementacion de procesos vy, finalmente, comprometiendo la eficacia del PGD. Ademas, la
falta de encuestas a las unidades de trabajo podria resultar en un desconocimiento de sus
capacidades y limitantes, lo que podria obstaculizar la implementacion efectiva de estrategias
adecuadas para el desarrollo de la gestién documental.

Aungue se puede aceptar la imagen de firmas en algunos documentos, no tiene la misma
validez legal que las firmas manuscritas. Si bien el uso de imagenes de firmas puede ser
comun en algunos procesos, es preferible evitarlas en documentos que requieren un alto grado
de certeza sobre la autenticidad. En su lugar, se deben utilizar métodos de firma electrénica
gue ofrezcan mayor seguridad.

RECOMENDACION (ES):

e Establecimiento de Politicas de Firma

Es recomendable validar con la alta direccion el establecimiento de politicas claras sobre los tipos
de firmas aceptadas en los distintos documentos, asi como coordinar su implementacion a través
de la coordinacién de Tl. Esto contribuird a garantizar la consistencia y seguridad en la gestion
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documental. Por ejemplo, en documentos criticos como contratos y pélizas, no se deberia de
aceptar imagenes de firmas, asegurando asi la autenticidad y validez de los mismos.

e Realizar evaluaciones periédicas

Implementar un ciclo de evaluaciones regulares para los responsables de cada rol, con el fin de
medir su percepcion sobre las funciones asignadas y los recursos disponibles. Esto permitira
identificar areas de mejora y ajustar las estrategias segun las necesidades.

e Encuestas alas unidades de trabajo

Llevar a cabo encuestas para recopilar informacion sobre la capacidad de las unidades de trabajo
para cumplir con las politicas del Programa de Gestion Documental -PGD. Esto ayudara a
detectar posibles obstaculos y adaptar las capacitaciones y recursos necesarios.

e Estrategias de sensibilizacion

Desarrollar mas estrategias de sensibilizacion sobre la importancia de la gestion documental, que
incluyan ejemplos practicos y casos de éxito, para motivar a los colaboradores y reforzar su
COMpromiso.

e Fomentar la cultura de capacitaciéon

Continuar con la formacién y capacitacion continua de los colaboradores, incluyendo talleres o
seminarios sobre nuevas herramientas tecnoldgicas y mejores practicas en gestion documental,
para asegurar gue todos estén actualizados y comprometidos con el proceso.

"Con el fin de implementar las acciones que se consideren de acuerdo con las recomendaciones presentadas
en este informe de seguimiento, se debera diligenciar el GEO-FO-08 Formato Plan de Mejoramiento en los
quince (15) dias habiles siguientes; en el caso de no considerar pertinente una accién se debera justificar el
motivo en el mismo”

Firma: , F
Nombre: JOSE IGNACIO CANO MARIN
Director de Control Interno

Elabord: Ana Maria Gonzalez O., profesional de apoyo
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