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FECHA: Julio 28 de 2022
DIRIGIDO: Marysol Goez Rueda, Técnico de Archivo

ASUNTO: Seguimiento Matriz de Riesgos proceso “Gestion Documental”

La Oficina de Control Interno en su rol de “EVALUACION A LA GESTION DE
RIESGOS” tiene contemplado en el Plan de Accidn para la vigencia 2022 las siguientes
actividades:

- Acompafar a las dependencias en la revision de los mapas de riesgos de los
procedimientos.

- Seguimiento a las dependencias en la revisién de los controles establecidos en
los mapas de riesgos.

Para dar cumplimiento a lo anterior se pretende en este seguimiento:

OBJETIVO:

Hacer seguimiento a la matriz de riesgos del proceso de “Gestion Documental” al 30 de
junio de 2022, con el fin de revisar los riesgos identificados con sus causas Yy efectos;
asi como la gestion de los controles y la gestion de los riesgos materializados en el
proceso.

Nota: Para el seguimiento se tomara como soporte conceptual la “Guia para la
administracién del riesgo y el disefio de controles en entidades publicas” —Version 5 de 2020.
https://www.funcionpublica.gov.co, por lo tanto, todos los conceptos que se transcriban en
el presente informe son tomados de la Guia y se referenciara el nimero de la pagina
facilitar al lector ampliar y afinar los conocimientos.

CRITERIOS:

e Matriz de riesgos del proceso “Gestion Documental” suministrada por el responsable
del proceso. Cédigo: GD-CO01 - Version: 09 — 31/03/2022
Lider: Técnico de Archivo

Objetivo del Proceso: “Proveer elementos técnicos, normativos y operativos que
fortalezcan la gestién documental de VIVA alineados con la visién estratégica dada por
la alta direccion”.
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Alcance: “Garantizar de manera eficiente y eficaz la administracion documental desde
la recepcidn, hasta la disposicion final de los documentos tanto fisicos como digitales”.

ASPECTOS GENERALES

Matriz de riesgo: Se identifico en el “MAPA DE RIESGOS GESTION DOCUMENTAL”
gue se tienen identificado cuatro (4) riesgos a saber:

Riesgos Descripcion del Riesgo #.Causas | #.Efectos | #.Controles
Pérdida  parcial - o sD:r?/(i:ggroecslTrf:tfa la irie ortanlt?i;
R1 | total de la del ; d P ti6 7 6 4
informacion proceso € gestion
documental.
Ausencia Falta o de herramientas
R2 Tecnolégica tecnologicas para el proceso de 6 4 4
Gestion Documental
Deterioro de los | Poner en mal estado o en peores
R3 " -, 3 5 3
Documentos condiciones la documentacion.
Nivel de | Demora en la entrega de la
R4 disponibilidad informacién requerida por las 3 3 2
deficiente en los | diferentes areas o entes externos
Servicios del CAD

Nivel del Riesgo Inherente

Para hallar el nivel del riesgo la entidad aplica los siguientes criterios

Valoracién Riesgo (esigual ala
R Valoracién Impacto / Valoracién Probabilidad / Beneficio multiplicacidn de el valor de impacto por
| el valor de la probabilidad)
E
S
G
0 Moderado
S
Catastrofico
Tabla 1
Riesgo | ~| Probabilidad |~ | Impacto | ~| Nivel de Riesgo| ~
1 Alta Moderado Riesgo Tolerable
2 Alta Catastrofico _
3 Alta Moderado Riesgo Tolerable
4 Alta Moderado Riesgo Tolerable
Fuente: Tabla adaptada del Mapa de Riesgos del proceso de Gestiébn Documental Cédigo: GD-CO1 -
Version: 09
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Se observa en la tabla 1 que de los cuatro (4) riesgos inherentes identificados se
presenta tres (3) riesgos con nivel tolerable (R1, R3, R4) y uno (1) con nivel alto, (R2).

Riesgo residual: “El resultado de aplicar la efectividad de los controles al riesgo inherente”. Pag.12

Nivel del Riesgo Residual:

Tabla 2
Riesgo Residual ~|  Probabilidad || Impacto |~| Nivel de Riesgo|~
1 Baja Catastrofico
2 Media Catastrofico Riesgo Tolerable
3 Baja Moderado
4 Media Bajo
Fuente: Tabla adaptada del Mapa de Riesgos del proceso de Gestion Documental Codigo: GD-CO1 -
Version: 09

En la tabla 2 se muestra el nivel del riesgo Residual una vez aplicada la efectividad de
los controles donde los riesgos, R1, R2 y R4 que se encontraban en nivel tolerable
pasaron a nivel aceptable y el R3 pas6 de alto a tolerable.

MAPA DE CALOR RIESGO INHERENTE - GESTION DOCUMENTAL MAPA DE CALOR RIESGO RESIDUAL - GESTION DOCUMENTAL

PROBABILIDAD
PROBABILIDAD

1B 2m 3C 1B M 3C
IMPACTO IMPACTO

Graficos elaborados por la OCI
Fuente: Mapa de Riesgos del proceso de Gestion Documental Cddigo: GD-C01 - Version: 09

En los mapas de calor se puede observar graficamente el comportamiento del riesgo
antes y después de evaluados los controles, tal como se muestra en la siguiente tabla:

RESULTADOS DE LA EVALUACION
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Riesgos Probabilidad Impacto
R1 Bajo Subié
R2 Bajo Subié
R3 Bajo Continud
R4 Bajo Baj6

No obstante los resultados de la evaluacion, llama la atencion que el nivel de los riesgos
haya variado y no se encuentre criterios de evaluacion de los controles para realizar la
evaluacion del riesgo residual y hacer que se presente un cambio de posicion en el
mapa de calor, asi mismo, se tienen agrupados los controles, lo cual dificulta evaluar la
efectividad de los mismos y saber si con los controles se logré un impacto en la
mitigacion de los riesgos.

De acuerdo con el tipo de control se dara el movimiento en el eje de probabilidad o de
impacto, es decir si los controles son de tipo preventivo y detectivo mitigaran la
probabilidad y si con controles de tipo correctivo mitigaran el impacto. Al aplicar la
efectividad de los controles a los riesgos inherentes dara como resultado el riesgo
inherente.

CONCLUSION (ES):
¢ Riesgos identificados con sus causas Yy efectos

Se encuentra debilidad en la redaccion de los riesgos con sus causas Yy efectos, toda
vez que los riesgos se suscriben desde el objetivo del proceso; se identifica la causa
que pueda materializar el riesgo y su efecto; el control que esté dirigido a la causa y
que mitigue el riesgo, lo cual no se evidencié en la identificacion de causas y efectos,

tales como:
Riesgo Descripcion del Causa Efecto
Riesgo
3-Falta de infraestructura fisica del
‘o . CAD
Pgrrglglao total E;r?/(i:c(j)gr%cslmlffggt)e dz I?; 4-Procedimientos desactualizados | 1-Falta de capacitacion del
R1. ze la importancia del proceso para la elaboracion y administracion de | proceso de Gestion Documental.

copias de seguridad de los sistemas de | 2- Recarga de trabajo.
informaciéon. No se sigue el
procedimiento

informacién de gestion documental.

Falta de herramientas 2-Falta de presupuesto para

Ausencia tecnolégicas para el | 1-No se hace backup de las imagenes . .
R2 L . . ; suplir las necesidades
tecnolégica proceso de  Gestion | del sistema de los servidores.
documentales.
Documental

Deterioro de Poner en mal estado o en .
> 3- Desconocimiento de la norma del
R3 | los peores condiciones la 3- Demoras en el proceso
s Proceso
Documentos | documentacion
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. Demora en la entrega de - 2- Retraso en las respuestas a las
Nivel de - e 9a 1- Desconocimiento de los o P
Ra | disponibilidad la informacién requerida lineamientos sobre el maneio de los solicitudes presentadas por las
def?ciente por las diferentes areas o documentos en aeneral ! demés éareas tanto externas como
entes externos Y ) internos.

Fuente: Datos tomados del Mapa de Riesgos del Proceso de Gestion Documental Cddigo: GD-CO1 -
Version: 09

A tener en cuenta:

Para identificar el riesgo “se debe tener en cuenta actualizar el contexto estratégico en el que opera
la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también el analisis
frente a los factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los

objetivos”. Pag.27

Riesgo: “Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota:
Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.” Pag.12

Descripcién del riesgo: “a descripcion del riesgo debe contener todos los detalles que sean
necesarios y que sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:”

¢ Qué? (;Célmo? ¢Por qué?
. «®» Subcausa 1
= Causa
Rlesgo - ‘ + i + é *# Subcausa 2
[ ]
Nota Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” —
Version 5 de 2020. https://www.funcionpublica.gov.co. Pag.32

“La anterior estructura evita subjetividad en la redaccion y permite entender la forma como se puede
manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es informacion

esencial para la definicion de controles en la etapa de valoracion del riesgo”. Pag.33

Causa: “Todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacion de un riesgo” Pag.12

CI-F20.v04



https://www.funcionpublica.gov.co/

VvViVA

Hogares para la vida

OFICINA DE CONTROL INTERNO

Causa inmediata: “Circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,

las mismas no constituyen la causa principal o base para que se presente el riesgo.” Pag.33

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar
el riesgo, son la base para la definicién de controles en la etapa de valoracion del riesgo. Se debe tener
en cuenta que para un mismo riesgo puede n existir mas de una causa o subcausas que pueden ser

analizadas. Pag.33

Consecuencia: “Los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas. P4g.12.

Impacto: “Las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo. Pag.

12.
e Gestion de los controles
En la matriz se tiene agrupados los controles para cada riesgo; no se tiene criterios
de construccién y ejecucion, lo cual permitiria a la OCI evaluar objetivamente la
pertinencia y efectividad de los mismos.
Riesgo Descripcién del Riesgo Controles
1- Generar un plan de capacitacién a todo el personal de la
Pérdida Desconocimiento de los | empresa en Gestion Documental con la finalidad de
R1 parcial o total | servidores frente a la | retroalimentar el conocimiento.
" | dela importancia del proceso | 2- Responsabilidad juridica frente a la pérdida de la informacion.
informacion de gestion documental. 3- Contratar personal idoneo en Gestién documental.
4- Generar estabilidad en el proceso contractual.
1- Asignar presupuesto para mantenimiento y sostenimiento de
Faka e menamientas | S0 e R e e 0 de
Ausencia tecnologicas para el A p P
R2 g - gestién documental.
tecnologica proceso de  Gestion . . .
3- Establecer procedimientos o instructivos para el uso adecuado
Documental -
del software mercurio.
4- Capacitacion al personal para el manejo de software mercurio.
1- Enviar circular del proceso a todas las dependencias, dando a
conocer la normatividad correspondiente.
Deterioro de | Poner en mal estado o en 2- Supervisar el CL_Jmpllmlento de_ I_as obligaciones adquiridas por
- terceros (Custodia-correo certificado) para la entrega de
R3 | los peores condiciones la -
” correspondencia.
Documentos | documentacién ~ o .
3- programar campafias y capacitaciones sobre el buen manejo
de la documentacién, con la finalidad de optimizar su
recuperacion y conservacion.
Nivel de Demora en la entrega de | 1- Capacitacion y acompafiamiento al personal de la empresa
. N la informacion requerida | frente al manejo de gestién documental.
R4 | disponibilidad . . . . . .
o por las diferentes areas o | 2- Lineamientos para el manejo de los procesos frente al manejo
deficiente
entes externos del CAD

Fuente: Datos tomados del Mapa de Riesgos del proceso de Gestion Documental Cédigo: GD-CO01 -
Version: 09
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Definiciones a considerar:

Control: “Medida que permite reducir o mitigar un riesgo”. Pag.12

Valoraciéon de controles: “en primer lugar, conceptualmente un control se define como la medida
que permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres
de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de
su equipo de trabajo.” Pag.43

Para la descripcion del control, la Guia presenta la siguiente estructura:

“Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de
gue sean controles automéaticos se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.”

Pag.43

Para definir las tipologias de los controles se debe identificar el ciclo del proceso, es

decir:
Entradas: Interrelaciones: Salidas:
. QUE recursos ué requiere ¢,Cudles actividades permiten | ¢Qué productos  y/o
é’l [0CES0? q q transformar las entradas en | servicios entrega el
P ' productos y servicios? proceso?
Es la etapa de ejecucion, los | Los controles que se

En esta etapa se identifican

. controles a identificar son de tipo
controles de tipo

identifican son de tipo

CORRECTIVOS

PREVENTIVOS

DETECTIVOS

Preventivos, porque van a
las causas del riesgo. Se
acciona antes de que inicie
la actividad originadora del
riesgo, busca establecer las
condiciones que aseguren el
resultado final esperado.

Atacan la PROBABILIDAD
de ocurrencia del riesgo.

Detectivos, porque permiten
detectar que algo ocurre y
devuelve el proceso a los
controles preventivos. Se
acciona durante la ejecucion del
proceso, detectan riesgos, pero
generan reprocesos.

Atacan la PROBABILIDAD de
ocurrencia del riesgo.

Correctivos, porque es
posterior a la entrega del
producto o servicio y se
ejecuta después de que se
materializa el riesgos.

Atacan el IMPACTO frente
a la materializacion del
riesgo.

Fuente: Tabla adaptada de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas” —Version 5 de 2020. P4g.44
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e Gestion de los riesgos materializados en el proceso

El proceso no realiza seguimiento ni cuenta con un instrumento para identificar y
registrar los riesgos materializados.

RECOMENDACION (ES):

Durante el seguimiento se evidencié que la entidad, en cabeza de la Oficina de
Planeacion se encuentra revisando la metodologia para la Administracion de los riesgos
en la entidad con el fin de actualizarla e iniciar la revision y ajuste a todos los mapas de
riesgo de los procesos, por lo tanto se considera pertinente realizar las siguientes
recomendaciones:

e En coordinacion con la Direccion de Planeacién revisar el mapa de riesgos con
el fin de identificar las debilidades encontradas en la construccion inicial.

e Revisar y ajustar la redaccion del contenido en cada concepto.

e Revisar los controles y definir los criterios para obtener los nuevos resultados en
la matriz de riesgo residual, para lo cual es conveniente separarlos uno a uno.

e Reuvisar la posibilidad de modificar denominacion de la valoracion del nivel de
severidad del riesgo, toda vez que es igual a la valoracién de la probabilidad, es
decir que para ambos casos se tiene (Bajo — Medio — Alto), siendo mas
conveniente utilizar expresiones tales como: Probabilidad, (Alta — Media — Baja)
y nivel del riesgo (Alto — Moderado — Bajo o Alto — Tolerable — Aceptable, entre

otros).
Ejemplo:
Riesgo | ~| Probabilidad || Impacto | ~| Nivel de Riesgo| ~
1 Alta Moderado Riesgo Tolerable
2 Alta Catastrofico
3 Alta Moderado Riesgo Tolerable
4 Alta Bajo

La Oficina de Control Interno, como apoyo a la gestion presenta a continuacion algunos
elementos que se pueden considerar para definir criterios que garanticen la
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implementacion de controles fuertes y sirvan de analisis y gestion de los riesgos
identificados en el proceso de Gestion Documental:

v' Controles de disefio — Le permite saber si el control se ejecuta correctamente
(adecuado y fuerte), si presenta falencias o no se ejecuta (regular/débil)

TIPO DE CONTROL 40% Correctivo Detectivo  Preventivo
0, 0,
Atributos de Eficacia CAL . 10% 15%? . 25%
IMPLEMENTACION COMO SE EJECUTA? 40% Manual Automatico
CAL. 15% 25%
Atributos informativos: ESTA DOCUMENTADO? 5%  Sindocumentar Documentado
"Los atributos informativos  CAL. 0 1%
solo permiten darle 5 o ;
formalidad al control y su SE EJECUTA CON ALGUNA FRECUENCIA? 5% No Si
fin es el de conocer el entorno AL 0 1%
del control y complementar el
andlisis con TIENE EVIDENCIA? 5% No Si
elementos cualitativos; sin
embargo, estos no tienen una CAL. 0 1%
incidencie directa en - T)ENE RESPONSABLE ASOCIADO? 5% No Si
su efectividad. CAL 0 1%

Nota: Los datos anteriores no son de obligatorio cumplimiento, la entidad es la responsable de
establecer e implementar la metodologia y definir los criterios

v' Controles de ejecucién para evaluar su eficacia — puede validar si se ejecuta
correctamente; no se esta ejecutando correctamente; se ejecuta ocasionalmente
y presenta falencias; o si requiere replantearlos.

SE HAN PRESENTADO EVENTOS? No Si
CAL. 5% 0
SE REGISTRAN LOS RIESGOS MATERIALIZADOS? No Si
CAL. 0% 5%
LA EVIDENCIA ES EFECTIVA? No Si
CAL. 0% 5%
EL DISENO DEL CONTROL ES EFECTIVO No Si
CAL. 0% 5%

v Registro de Eventos

Es importante que se tenga la cultura de llevar a cabo el registro de riesgos
materializados porque con ello se permite identificar nuevos factores internos y externos
gue puedan afectar los objetivos de la entidad y tomar acciones para mitigar el impacto
de dicha materializacién, se puede considerar el uso de un formato o plantilla que
contenga como minimo:
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Nombre del evento:
Descripcién del evento:
Evidencia:

Consecuencia del evento:
Dénde ocurrio el evento:
Fecha de ocurrencia:

v Plan de Accidén

Identificaciéon del Riesgo:

Tipo de Accidn:

Descripcion de la accidn:

Fecha de inicio:

Fecha de Seguimiento:

Estado del seguimiento:

Fecha de finalizacién:

Responsable del plan de accidn:

Evidencia de laimplementacién de la accion:

Para futuros seguimientos por parte de la Oficina de Control Interno es conveniente que
se tengan los soportes y documentos que evidencien la gestion y administracion de los
mapas de riesgo con el propésito de contar con herramientas que permitan una
evaluacion objetiva y documentada. (Informes, comités primarios, etc.). Lo anterior
teniendo en cuenta que se identificaron controles y cambios en las zonas de la matriz
de riesgos, pero no se encontrd informacion sobre la implementacion y evaluacién de
los controles.

A nivel general es preciso que se actualice la metodologia para la construccion del
mapa de riesgos a nivel de la entidad y actualizar la politica de su administracién, para
lo cual se tiene en primera instancia tomar como referente la metodologia para la
Administracion del Riesgo “Guia para la administracion del riesgo del Departamento
Administrativo de la Funcién Publica — DAFP”, "Las politicas identifican las opciones para
tratar y manejar los riesgos basadas en la valoracion de riesgos, permiten tomar decisiones
adecuadas vy fijar los lineamientos de la Administracién del Riesgo, a su vez transmiten la
posicion de la direccion y establecen las guias de accién necesarias a todos los servidores de
la entidad"

La Oficina de Control Interno invita al equipo de trabajo para participar activamente en
el fortalecimiento de la cultura del riesgo a nivel institucional, a través de las
capacitaciones, talleres y actividades que se programen, lo cual facilita la comprensién
de los conceptos basicos, la estructura de las matrices y la apropiaciéon de la
metodologia que se implemente en la Entidad.
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“La Administracion y Gestion de los riesgos, contribuye en los resultados y el
cumplimiento de los objetivos de la entidad”.

JOSE IGNACIO CANO MARIN
Director de Control Interno

Elaboré: Ana Maria Gonzélez O./Profesional Universitario ﬁZJD
Revis6: José Ignacio Cano M./Director de Control Interno
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