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FECHA:  29 de mayo de 2023 

DIRIGIDO:  Alejandra Hoyos Correa, Directora de Planeación 

ASUNTO:   Seguimiento a las acciones del Informe de Seguimiento Matriz de Riesgos durante 

la vigencia 2022 

 
 

 

Realizar seguimiento a las acciones suscritas por la Dirección de Planeación derivadas de los 

informes de seguimientos a las matrices de riesgo de los procesos durante la vigencia 2022. 

 

 

 

CI-P01.v12 Procedimiento para la gestión del plan de acción de la Dirección de Control 

Interno, Actividad N°12 “Elaboración y seguimiento a los Planes de Mejoramiento Institucional 

derivados de auditorías internas y externas”. Nota 2. 

 

 

 

En la vigencia 2022 se realizó seguimiento a las matrices de riesgo de los procesos registrados 

en el MOP de la Empresa y como resultado de dicho seguimiento se suscribieron siete (7) 

acciones a cargo del proceso de Direccionamiento del SIG, el cual para la vigencia 2023 cambió 

su denominación a Gestión Organizacional. 

 

Al 29 de mayo de 2023 se entregó, por parte de la Líder de Gestión Organizacional las evidencias 

que soportan el avance de las acciones con excepción de la acción N°.6. 

 

 

 

La Empresa a partir del año 2023 inició el proceso de revisar, ajustar y documentar una nueva 

metodología para la gestión de los riesgos de la entidad, adaptando los lineamientos de la 

Función Pública, según Guía para la Administración de los Riesgos en la Entidades Públicas, V.5, 

por lo cual se evidencia avance en la gestión de las acciones por parte de la Dirección de 

Planeación.  

 

 

 

 

N/A 

OBJETIVO:  

CRITERIOS: 

CONCLUSIÓN (ES): 

 

 

 

 

 

 

As 

a 

 

 

RECOMENDACIÓN (ES): 

 

ASPECTOS GENERALES: 
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Firma: __________________________ 

 

Nombre: JOSÉ IGNACIO CANO MARÍN 

Director de Control Interno 

   

 

 

 

 

Elaboró Ana María González Osorno/Profesional de apoyo DCI 
Revisó José Ignacio Cano Marín/Director de Control Interno 
 
 
Anexo 1: Acciones de mejora del 1 al 7 
Anexo 2: Evidencias de avance de acciones 1,2,3,4,5,7 
 
 

 

 



No.

1

APROBADO POR (Nombre Completo y Cargo):  Ana María González - contratista de apoyo Dirección Control Interno

FIRMA

SEGUIMIENTO

FECHA DE 

TERMINACIÓN

10 de mayo de 

2023 

FECHA ESTADO DE AVANCE

24/05/2023

El 20/04/2023, se realizó una jornada en el Edificio Cortezza Palmas Empresarial, la cual tuvo 

como propósito socializar al grupo de profesionales designados por los diferentes procesos, 

para apoyar en la identificación de riesgos de cada proceso y en la construcción de la matriz de 

riesgos de los mismos; se distribuyó en dos (2) jornadas.

Jornada 1: Exposición de la metodología de acuerdo con la Guía para la Administración del 

riesgo y el diseño de controles en entidades públicas"V5 y se finaliza con un ejercicio de 

validación de la metodología expuesta asegurando una correcta transmisión de lo aprendido a 

los diferentes equipos de trabajo. 

Jornada 2:  Se continúa con el ejercicio de construcción de riesgos y se define los tiempos para 

la entrega de las matrices de riesgo por procesos.

La jornada fue dirigida por los profesionales Gustavo Humberto García Urán y Gloria Estella 

Hernández Manrique de la Dirección de Planeación.

Se anexa listados de asistencia (16 participantes).

ACCIÓN CERRADA

RESPONSABLE

Taller con todos los enlaces de los procesos responsables 

de realizar el análisis de riesgos de los procesos.
Lider SIG

DESCRIPCIÓN:  Coordinar con los responsables de ejecutar las actividades la revisión del mapa de riesgos con el fin de 

identificar las debilidades encontradas en la construcción inicial.

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 1 FECHA:  06/10/2022

20 de abril de 2023

ACCIÓN
FECHA DE                      

INICIO

ACCIONES DE MEJORA

DS-F15.V04

ANEXO 1: ACCIONES DEL 1 AL 7

ANEXO 2: EVID



No.

1

DESCRIPCIÓN:  Revisar y ajustar la redacción del contenido en cada concepto y definir una estructura para todas las 

matrices, toda vez que se encontró diferencia entre la del SIG y las otras matrices revisadas, por ejemplo: para las 

matrices de los otros procesos se habla de “controles” y en este en particular “tratamiento a implementar”.

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 2 FECHA:  06/10/2022

FECHA DE 

TERMINACIÓN

Mayo 30 de 2023

FECHA ESTADO DE AVANCE

24/05/2023

Se evidencia que ya la empresa tiene un nuevo formato "Matriz de Riesgos", el cual fue 

socializado a los enlaces de los procesos para que actualizarán la información de acuerdo con 

la nueva estructura. El Líder de Gestión Organizacional informa que se dejará una sola matriz 

de riesgos institucional y que ya se está terminando de consolidar con todos los riesgos de los 

diferentes procesos, por lo que se tiene como compromiso cargarla en la intranet para el 

30/05/2023.

ACCIÓN CERRADA

RESPONSABLE

Diseñar una nueva matriz que incluya las nuevas 

caracteristicas de la guía DAFP
Lider SIG Mayo 15 de 2023

ACCIÓN
FECHA DE                      

INICIO

APROBADO POR (Nombre Completo y Cargo):  Ana María González O. contratista de apoyo Dirección de Control Interno

FIRMA

SEGUIMIENTO

ACCIONES DE MEJORA

DS-F15.V04



No.

1

APROBADO POR (Nombre Completo y Cargo):  Ana María González O. contratista de apoyo Dirección de Control Interno																										

																										

Se diseñó un mapa de riesgos institucional, en el cual se identificarán los diferentes controles que establezca cada proceso y se socializó la metodología en la sesión del 20/04/2023.

FIRMA

SEGUIMIENTO

FECHA DE 

TERMINACIÓN

Mayo 30 de 2023

FECHA ESTADO DE AVANCE

24/05/2023

Se diseñó un mapa de riesgos institucional, en el cual se identificarán los diferentes controles 

que establezca cada proceso y se socializó la metodología en la sesión del 20/04/2023.

ACCIÓN CERRADA 

RESPONSABLE

Establecer la metodología, actualizar el matriz de riesgos de 

los diferentes procesos y socializar con los líderes o los 

enlaces de los procesos.

Gloria Hernandez 

Manrique 
Mayo 15 de 2023

ACCIÓN
FECHA DE                      

INICIO

DESCRIPCIÓN:  Revisar los controles y definir los criterios para obtener los nuevos resultados en la matriz de riesgo 

residual, para lo cual es conveniente separarlos uno a uno

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 3 FECHA:  06/10/2022

ACCIONES DE MEJORA

DS-F15.V04



No.

1

FIRMA

SEGUIMIENTO

FECHA DE 

TERMINACIÓN

Mayo 30 de 2023

FECHA ESTADO DE AVANCE

24/05/2023

El mapa de riesgos que se estableció tuvo presente la metodología la Guia de Administración de 

Riesgos versión 5 de la DAFP; sin embargo, está pendiente la aprobación de la Política de 

Asministración de Riesgos Organizacionales,  por lo cual la acción queda abierta.

RESPONSABLE

Se tendrá en cuenta al momento de establecer la 

metodología para la administración y gestión de riesgos.
Lider SIG Mayo 15 de 2023

ACCIÓN
FECHA DE                      

INICIO

DESCRIPCIÓN:  Revisar la posibilidad de modificar denominación de la valoración del nivel de severidad del riesgo, toda 

vez que es igual a la valoración de la probabilidad, es decir que para ambos casos se tiene (Bajo – Medio – Alto), siendo 

más conveniente utilizar expresiones tales como: Probabilidad, (Alta – Media – Baja) y nivel del riesgo (Alto – Moderado – 

Bajo o Alto – Tolerable – Aceptable, entre otros).

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 4 FECHA:  06/10/2022

ACCIONES DE MEJORA

DS-F15.V04

ANEXO 2: ANEXO 2; : : EVIDENCIA DE AVANCE DE ACCIONES 1-3-



No.

1

APROBADO POR (Nombre Completo y Cargo):  Ana María González O. contratista de apoyo Dirección de Control Interno

FIRMA

SEGUIMIENTO

FECHA DE 

TERMINACIÓN

Mayo 30 de 2023

FECHA ESTADO DE AVANCE

24/05/2023

En la Política de Riesgos se dejó la metodología para la identificación de los riesgos, el 

monitoreo y seguimiento. Y en la matriz de riesgos se tiene una celda para describir de forma 

general las correcciones o acciones en caso de materializarse un riesgo.  Así mismo, se tiene la 

columna que relaciona la periodicidad de aplicación de controles (Seguimiento, evaluacion).  

Está para aprobación la Política,  por lo cual la acción queda abierta.

RESPONSABLE

Establecer la metodología y periodicidad para que los 

procesos informen a Planeación sobre la gestión de los 

riesgos identificados.

Gloria Hernandez 

Manrique 
Mayo 15 de 2023

ACCIÓN
FECHA DE                      

INICIO

DESCRIPCIÓN: Registro de Eventos -  Es importante que se tenga la cultura de llevar a cabo el registro de riesgos 

materializados porque con ello se permite identificar nuevos factores internos y externos que puedan afectar los 

objetivos de la entidad y tomar acciones para mitigar el impacto de dicha materialización, se puede considerar el uso de 

un formato o plantilla que contenga como mínimo:  Nombre del evento - Descripción del evento - Evidencia - 

Consecuencia del evento - Dónde ocurrió el evento - Fecha de ocurrencia.

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 5 FECHA:  06/10/2022

ACCIONES DE MEJORA

DS-F15.V04



No.

 

APROBADO POR (Nombre Completo y Cargo):  Ana María González O. contratista de apoyo Dirección de Control Interno

FIRMA

SEGUIMIENTO

FECHA DE 

TERMINACIÓN

Mayo 30 de 2023

FECHA ESTADO DE AVANCE

24/05/2023

Una vez se tenga cargado en la intranet el mapa de riesgos organizacionales se validará la 

creación de las carpetas que contendrán la información de la gestión de los riesgos de cada 

proceso, por lo cual la acción queda abierta,   por lo cual la acción queda abierta.

RESPONSABLE

Se dejará toda la información de la gestión de los riesgos en 

la carpeta de cada proceso Gestión Organizacional
Lider SIG

DESCRIPCIÓN:  Para futuros seguimientos por parte de la Oficina de Control Interno es conveniente que se tengan los 

soportes y documentos que evidencien la gestión y administración de los mapas de riesgo con el propósito de contar 

con herramientas que permitan una evaluación objetiva y documentada. (Informes, comités primarios, etc.).  Lo anterior 

teniendo en cuenta que se identificaron controles y cambios en las zonas de la matriz de riesgos, pero no se encontró 

información sobre la implementación y evaluación de los controles. 

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 6 FECHA: 06/10/2022

Mayo 15 de 2023

ACCIÓN
FECHA DE                      

INICIO

ACCIONES DE MEJORA

DS-F15.V04



No.

1

FIRMA

SEGUIMIENTO

FECHA DE 

TERMINACIÓN

15 de junio de 

2023 

FECHA ESTADO DE AVANCE

24/05/2023

Se tiene en trámite (revisión jurídica), documento de "Política de Riesgos 2023" para aprobación 

del Comité Institucional de Coordinación de Control Interno, según Resolución 137/2022.  El 

16/05/2023 se envió a Jurídica,  por lo cual la acción queda abierta.

RESPONSABLE

Elaborar la politica de Administración del Riesgo de VIVA, 

enviarla al proceso Gestión Juridica y Contractual, luego 

llevar a Comité Institucional de Gestión y Desempeñopara 

su aprobación, finalmente deberá enviarse a Junta Directiva 

para ser aprobada 

Gloria Hernandez 

Manrique 

DESCRIPCIÓN:  A nivel general es preciso que se actualice la metodología para la construcción de los mapas de riesgo 

de la entidad y actualizar la política de su administración, para lo cual se tiene en primera instancia tomar como referente 

la metodología para la Administración del Riesgo “Guía para la administración del riesgo del Departamento 

Administrativo de la Función Pública – DAFP”, "Las políticas identifican las opciones para tratar y manejar los riesgos 

basadas en la valoración de riesgos, permiten tomar decisiones adecuadas y fijar los lineamientos de la Administración 

del Riesgo, a su vez transmiten la posición de la dirección y establecen las guías de acción necesarias a todos los 

PROCESO: DIRECCIONAMIENTO DEL SIGNo. 7 FECHA:  06/10/2022

15 de mayo de 2023 

ACCIÓN
FECHA DE                      

INICIO

ACCIONES DE MEJORA

DS-F15.V04

EVIDENCIA DE AVANCE DE ACCIONES 1-3-4-5



ANEXO 2: EVIDENCIA DE AVANCE DE ACCIONES 1-3-4-5









0.00

1. Ausencia de claridad al def inir y  socializar los lineamientos para crear, actualizar o eliminar la documentación del sistema de gestión 1. Uso de documentación obsoleta o no controlada que por ende generan hallazgos en las auditorias. OPERATIVO 3 CASI SEGURO (5) MODERADO (3) ALTA EVITAR EL 

RIESGO
OPERATIVO

1.Implementación, actualización y  socialización al interior de equipos de trabajo de la Guía de inf ormación 

documentada del Sistema de Gestión oportunamente

Producto: Ev idencias de creación, actualización de inf ormación documentada y  ev idencias de socialización 

y  div ulgación.

Ana Lucia Caballero Munera / Gloria 

Estela Hernández Manrique 
TRIMESTRAL TRIMESTRAL

2. Insuf icientes acciones de seguimiento a la actualización de la inf ormación documentada del Sistema de Gestión 2. Inf ormación documentada del Sistema de gestión que no corresponda con el modelo operacional de la entidad. OPERATIVO 4 CASI SEGURO (5) MAYOR (4) ALTA EVITAR EL 

RIESGO
GESTIÓN

1. Seguimiento a trav és de inf ormes de gestión del modelo de operación por procesos  y  de la inf ormación 

documentada que se ref leja actualizada en cada proceso 

Producto: Plan de trabajo SIG de los procesos,  inf ormes de seguimiento y  actas de reunión de comité 

primario de cada equipo de aprobación. 

Ana Lucia Caballero Munera / Gloria 

Estela Hernández Manrique 
TRIMESTRAL TRIMESTRAL

1. Insuf iciente personal competente para realizar el seguimiento y  control oportuno a los planes de  mejoramiento de los procesos
3. No implementación y /o documentación de acciones correctiv as y  de mejora la interior de los procesos de acuerdo al 

lineamiento del Sistema de Gestión.
OPERATIVO 4 CASI SEGURO (5) MAYOR (4) ALTA EVITAR EL 

RIESGO
GESTIÓN

1. Brindar conocimiento adecuado al  prof esional dedicado al acompañamiento y  seguimiento de los planes 

de mejoramiento, acciones correctiv as y  de mejora de los procesos 

Producto: inf ormes de seguimiento y  actas de reunión para seguimiento y  cierre de acciones, ev idencias 

Matriz de control de acciones de mejora de los procesos

Inf orme de av ances y  cierres de acciones correctiv as y  mejora

Ana Lucia Caballero Munera / Gloria 

Estela Hernández Manrique 
TRIMESTRAL TRIMESTRAL

1. No v erif icación de la ef icacia de acciones de mejora y  correctiv as implementadas

4. Manif estación de hallazgos y  no conf ormidades de manera reiterativ a producto de auditorias  

OPERATIVO 4 CASI SEGURO (5) MAYOR (4) ALTA EVITAR EL 

RIESGO
GESTIÓN

1. Realizar periódicamente el seguimiento a los planes de mejoramiento, acciones correctiv as y  de mejora

Producto: inf ormes de seguimiento y  actas de reunión

Matriz de control de acciones correctiv as y  de mejora

Ana Lucia Caballero Munera / Gloria 

Estela Hernández Manrique 
TRIMESTRAL TRIMESTRAL

2

T
E

C
N

O
L

O
G

ÍA

C
O

N
O

C
IM

IE
N

T
O

Posibilidad de af ectación reputacional  por 

perdida o alteración de la inf ormación  

documentada del Sistema de Gestión 

Perdida de inf ormación de la entidad en la custodia e interacción del repositorio de la 

inf ormación documentada del Sistema de Gestión de la entidad

1. Vulneración de la inf ormación del Sistema de Gestión y  las  copias de seguridad limitadas en cuanto a su conserv ación, almacenamiento y  

conf idencialidad 
 5. Pérdida de conf idencialidad y /o contenido de la inf ormación del Sistema de Gestión de la entidad por perdida  de las 

carpetas del Sistema de Gestión por parte de personas no autorizadas para ello

CONFIDENCIALIDA

D EN LA 

INFORMACIÒN

5 CASI SEGURO (5) MAYOR (4) ALTA EVITAR EL 

RIESGO
GESTIÓN

Solicitar al proceso de Gestión de tecnología la generacion de copias de seguridad del Sistema de Gestion 

periodicas en el serv idor de la entidad que permita su respaldo y  conserv acion. 

Producto: Ev idencia de cargue de copia de seguridad del SG por parte del proceso de Tecnoilogia

Solicitud de copias v ia correo electronico, acta de reunion y  soportes de copìas de seguridad generadas.

Ana Lucia Caballero Munera / Gloria 

Estela Hernández Manrique 
MENSUAL TRIMESTRAL

3

P
R

O
C

E
S

O
S

IM
A

G
E

N

Posibilidad de af ectación reputacional por 

retraso en el env ío de la inf ormación a las

entes de control y  Grupos de v alor. 

No contar de manera oportuna con los inf ormes de cumplimiento de expectativ as y   

satisf acción de grupos de v alor para responder a las solicitudes de los entes de 

control y  de los grupos de v alor de la entidad

1. La insuf iciente identif icacion de los grupos de v alor de la entidad, de sus necesidades y  de los mecanismos para v alidar el cumplimento 

de sus expectativ as  

1. Grupos de v alor insatisf echos

2. Bienes y  serv icios sin v alor publico

CREDIBILIDAD O 

IMAGEN
5 PROBABLE (4) MAYOR (4) ALTA REDUCIR EL 

RIESGO
OPERATIVO

Control de las activ icades relacionadas con la gestion de los grupos de v alor de la entidad y  seguimiento a la 

entrega y  analisis de inf ormes de satisf accion de los grupos de v alor al interior de los procesos.

Producto: matriz de Grupos de v alor con seguimientos

Inf ormes de PQRSDF mensuales

Inf ormes de seguimiento a la operación por procesos

Ana Lucia Caballero Munera / Gloria 

Estela Hernández Manrique 
TRIMESTRAL TRIMESTRAL

1. Desconocimiento de las f unciones de v erif icacion tecnica, normativ a, legal o f inanciera. 1.Reprocesos y  atrasos en tiempos. OPERATIVO 2 CASI SEGURO (5) MENOR (2) ALTA REDUCIR EL 

RIESGO
OPERATIVO

Socializacion  de los procedimiento e instrumentos (listas de chequeo) para la v iabilizacion de los proy ectos.

Ev aluacion y  seguimiento a la apropiacion del procedimiento y  su aplicación.

Lideres de programa MV, Regalias, 

VN
TRIMESTRAL TRIMESTRAL

2. Comunicación def ciente con los aliados al suministrar y /o recibir inf ormacion necesaria para el desarrollo de los proy ectos  asi como la 

recepcion de inf omacion incompleta.
2. Sobrecostos en la operación. OPERATIVO 2 CASI SEGURO (5) MODERADO (3) ALTA REDUCIR EL 

RIESGO
OPERATIVO

Actas de reunión con las f irmas de los asistentes donde se certif iquen los compromisos adquirisdos por las 

partes.

Apoy o Administrativ o  de 

Planeación
TRIMESTRAL TRIMESTRAL

1. Estructuracion def iciente de los proy ectos 1. Apertura de procesos por parte de los entes de control f iscal. LEGAL 4 PROBABLE (4) CATASTRÓFICO (5) EXTREMO REDUCIR EL 

RIESGO
OPERATIVO Verif icacion de la lista de chequeo de los proy ectos.

Lideres de programa MV, Regalias, 

VN
TRIMESTRAL TRIMESTRAL

2. Af ectación macroeconómica del sector 2. Disminucion del alcance de las soluciones planetadas desde la f omulacion de los pory ectos. OPERATIVO 3 CASI SEGURO (5) MODERADO (3) ALTA REDUCIR EL 

RIESGO
GESTIÓN Realizar ejercicios de planeacion f inanciera cmo es el caso de la  elaboracion del POAI. Banco de programas y proyectos ANUAL TRIMESTRAL

6

P
R

O
C

E
S

O
S

L
E

G
A

L
 Posibilidad de af ectacion reputacional por 

incumplimiento de requisitos f inancieros y  

legales asociados a la proy eccion del 

presupuesto de inv ersion.

Este riesgo se puede dar por la omision de criterios establecidos en el decreto 119 de 

1996
1. Fallas internas de tipo procedimental 1. Mala planeacion f inanciera

CREDIBILIDAD O 

IMAGEN
1 RARO (1) MODERADO (3) MODERADO EVITAR EL 

RIESGO
GESTIÓN Aplicación de manuales y  procedimientos en materia presupuestal. Banco de programas y proyectos ANUAL TRIMESTRAL

7

E
C

O
N

Ó
M

IC
O

R
E

P
U

T
A

C
IO

N
A

L
 

Pérdida reputacional por div ulgación de 

inf ormación no v eraz  o inoportuna  entre los 

grupos de interés.

Posiblidad de af ectacion reputacional por inf ormación no v eraz o inoportuna

1. Entrega inexacta de la inf ormación por parte de las direcciones.

2. Entrega inexacta e inoportuna de la inf ormación en la atención al ciudadano                                                                                                                                                                                                  

3. Falta de v erif icación de la inf ormación antes de ser publicada.      

4. Div ulgación  de inf ormación incorrecta e inef iciente    

1. Af ectacion negativ a de la imagende la empresa
CREDIBILIDAD O 

IMAGEN
3 POSIBLE (3) MODERADO (3) MODERADO EVITAR EL 

RIESGO
OPERATIVO

Verif icación con las áreas de los contenidos inf ormativ os a div ulgar con el f in de contar con aprobación 

prev ia antes de ser dif undida.

Cumplir con los tiempos de respuesta de las PQRSDF

Prof esional de Comunicaciones 

Ana maria Bedoy a 
SEMESTRAL TRIMESTRAL

8
Perdida de posicionamiento de la marca VIVA 

por f alta de gestión comunicacional 

Posibilidad de perder conf ianza por entregar inf ormación de f orma inoportuna a los 

públicos de interés debido a la Inf ormalidad de la inf ormacion de la entidad.

1. Div ulgación de inf ormación en tiempos inadecuados. 

2. Falta de incorporación de una cláusula en los conv enios o contratos que suscribe VIVA con sus aliados donde se proteja la marca. 

3. Desconocimiento de los serv idores de VIVA, sobre el manual de imagen institucional

4. Falta de control por parte del equipo de comunicaciones y  gestión de proy ectos para custodiar la marca y  el manual de imagen de la 

Empresa en los proy ectos que ejecuta.

1. Desconocimiento de VIVA entre sus  públicos de interés. 
CREDIBILIDAD O 

IMAGEN
3 POSIBLE (3) MODERADO (3) MODERADO EVITAR EL 

RIESGO
OPERATIVO

Asegurar la inclusión de la claúsula de posicionamiento y  buen uso de la marca VIVA en los contratos y  

conv enios.  

Div ulgación de manera oportuna del manual de imagen y  marca VIVA entre sus grupos de interés. 

Capacitar al personal de VIVA sobre la marca y  el buen uso de la misma. 

Rol técnico de comunicaciones

 

Proceso jurídico

Talento Humano

SEMESTRAL TRIMESTRAL

9

Daño jurídico o acción que perjudique a la 

entidad en temas de uso de imagen y  derechos 

autor

Posibilidad de daño jurídico a la Entidad por uso indebido de la imagen o derechos de 

autor

1. Los prof esionales encargados de tomar las f otograf ías o registros audiov isuales no diligencian los f ormatos, ni piden la autorización prev io 

al registro cuando se es necesario.

2. Falta de conocimiento por parte de de los f uncionarios que realizan registros de cuando se requiere solicitarlos.

3. Tiempo limitado en los proy ectos realizados que impidan la toma de los consentimientos. 

1. Daño jurídico o acción que perjudique a la entidad en temas de uso de imagen y  derechos autor.
CREDIBILIDAD O 

IMAGEN
4 POSIBLE (3) MAYOR (4) ALTA EVITAR EL 

RIESGO
OPERATIVO

Solo se utilizan f otograf ías o imágenes que cuenten con autorización prev ia. Esto para campañas de 

publicidad y  comunicaciones. 

Rol técnico de comunicaciones

 

Proceso jurídico

Talento Humano

SEMESTRAL TRIMESTRAL

Contratación de personal no idóneo

Posiblidad de:

Af ectacion por incumplimiento de los requisitos para seleccionar personal de acuerdo 

al perf il requerido el cual se encuentra documentado en el Manual de Funciones de la 

Empresa.

1. No existencia de manual de f unciones.                                                                                                                                                  

 2. Desactualización de manual de f unciones.                                                                                                                          

3.No es tenido en cuenta el manual de f unciones.  

1. Inadecuada selección y  contratación de personal OPERATIVO 3 PROBABLE (4) MODERADO (3) ALTA EVITAR EL 

RIESGO
OPERATIVO

Actualización permanente de manual de f unciones

Actualización permanente de procedimiento selección de personal

Jef e de Talento Humano ANUAL TRIMESTRAL

No tener prov istos los cargos de la planta de 

personal Posiblidad de:

Af ectacion por incumplimiento de requisitos para la oportuna selección de personal.

1. Escases de perf iles                        

2. Desconocimiento de necesidades de selección de personal.                                                               

  3. Poca planeación activ idad.

1. Demora en la consecución de personal OPERATIVO 3 PROBABLE (4) MODERADO (3) ALTA REDUCIR EL 

RIESGO
OPERATIVO Reuniones periódicas de seguimiento Jef e de Talento Humano MENSUAL TRIMESTRAL

Indebida realización de las  ev aluaciones del 

desempeño
Posibilidad de:   incumplir con la obligaciòn de la empresa para  la realizaciòn anual de 

la Ev aluaciòn del Desempeño. 

1. Poca planeación para la ejecución de la ev aluación.                                                                   

  2.Desinterés de los lideres para su aplicación.        

1. Incumplimiento de obligatoriedad del procedimiento de ev aluacion de desempeño, lo cual llev a a desconocer la ev olución 

de personal y  a generar planes de desarrollo.
LEGAL 3 RARO (1) MENOR (2) BAJA EVITAR EL 

RIESGO
OPERATIVO

Sensibilización prev ia y  de impacto a líderes y /o jef es de áreas.

Planeación y  organización de la implementación del procedimeinto con antelación.
Jef e de Talento Humano TRIMESTRAL TRIMESTRAL

Incumplimiento del plan de f ormaciòn y  

capacitaciòn

Posibilidad de:   Incumplir la normativ idad - Decreto 682  del 2001, donde la Empresa 

de Viv ienda de Antioquia desde su proceso de talento humano debe incluir en su plan 

de acción anual, el plan de f ormación y  capacitaciones. 

1. Pocade planeación de un plan de f ormación  y  capacitación.                                                               

  2. Poco seguimiento de activ idades programadas.                     

3. Multiplicidad de tareas que hacen postponer activ idades programadas

1. Incumplimiento de la normativ idad - Decreto 682  del 2001 y  a generar acciones f ormativ as en los trabajadores de la 

empresa.
LEGAL 4 PROBABLE (4) MODERADO (3) ALTA EVITAR EL 

RIESGO
LEGAL Planeación, organización y  segumientode la implementación del procedimeinto de capacitación. Jef e de Talento Humano ANUAL TRIMESTRAL

No implementar inducción de personal
Posibilidad de:      Incumplir el procedimiento establecido para inducir al personal una 

v ez ingresa a la empresa

1. Poca planeación del procedimiento.                                         

2. Poca organización de los recursos, tiempo y  espacio.    

1. Falta de credibilidad institucional                                                                   

2. Ajuste inadecuado al puesto de trabajo

CREDIBILIDAD O 

IMAGEN
4 PROBABLE (4) MAYOR (4) ALTA EVITAR EL 

RIESGO
OPERATIVO Planeación y  desarrollo ef ectiv o de las jornadas de inducción al personal. Jef e de Talento Humano ANUAL TRIMESTRAL

Que no se suplan las necesidades de Bienestar 

Laboral
Posibilidad de:   No satisf acer las necesidades de bienestar laboral del personal de la 

empresa.

1. Poca de planeación del procedimiento.                                                              

2. Escases de recursos para la ejecución del programa de bienestar.
1. Clima laboral desf av orable. OPERATIVO 3 IMPROBABLE (2) MENOR (2) MODERADO EVITAR EL 

RIESGO
OPERATIVO

implementación ev aluación clima organizacional.                                                                                 

Planeación y  organización plan bienestar. Ejecución del plan de mejoramiento del clima laboral.
Jef e de Talento Humano ANUAL TRIMESTRAL

Pago de obligaciones salariales inadecuado por 

omisión o por exceso.
Posibilidad de:                                                                                                                           

 Incumplir  la normativ idad v igente y  los cambios autorizados por la alta dirección para 

la asignación salarial mensual y  de honorarios por prestación de serv icios de personal.  

1. Errores en  la digitación de nómina.                                                             

2. Generación de cambios no inf ormados al prof esional encargado de la generación de nómina.
1. Reprocesos y  f alta credibilidad de la gestión de nómina. LEGAL 3 PROBABLE (4) MODERADO (3) ALTA EVITAR EL 

RIESGO
OPERATIVO

Socialización oportuna de cambios, reglamentaciones, decretos y  disposciones de la alta gerencia en temas 

de nómina.
Jef e de Talento Humano MENSUAL TRIMESTRAL

1. Alto grado de concentraión de cargas laborales 1. Incumplientos contractuales
Cambios de liderazgos en los programas y  redistribución de cargas laborales en el equipo que permita dar 

prioridad y  celeridad a los diagnósticos, f ormulaciones y  estructuraciones de los proy ectos

2. Materialización de f actores externos tales como ambientales, politicos y  sociales que impidan el desarrollo de los proy ectos o conv enios 

en los tiempos establecidos.

2. No ejecución de las activ idades necesarias para realizar un correcto diagnóstico, f ormulación y  estructuración de los 

proy etos.

Diseñar e implementar estrategias que permitan la ejecución de activ idades cuando se presenten estas 

situaciones de manera que se pueda llev ar el ejercicio de diagnóstico, f ormulaicón y  estructuración sin 

af ectar los tiempos establecicdos.

1. Cronogramas muy  apretados que dif icultan el cumplimiento del alcance de los contratos
1.  Suspension o solicitudes de prorrogas constantes de los contratos, lo que ref leja una mala planeación para la ejecución 

contractual.

Implementación de mesas de trabajo donde se pueda establecer el cronograma o plan de acción para cada 

una de las etapas de ejecución de los proy ectos.

2. Entrega de presupuestos desajustados a la realidad del proy ecto. 2. Sobrecostos por errores en la proy ección presupuestal
Implementación de mesas de trabajo presupuestales con todas las partes interesadas donde se pueda 

generar un presupuesto acorde a las  v erdaderas necesiades del proy ecto.

1. Seguimiento inadecuado a los cronogramas de ejecución de los proy ectos 1. Que se liquiden sin ejecución los conv enios que llegan a la dirección v iabilizados. 1.Realizar seguimiento de las activ idades estipuladas en los cronogramas en los tiempos indicados.                                                                         

2. Presentación de documentación, trámites y  licencias por parte del municipio con incumplimiento de alguna norma 2. Reprocesos administrativ os en las  dif erentes  etapas de ejecución del conv enio

2. Validar que los requerimientos técnicos estipulados en los proy ectos se cumplan, mediante superv isión y  

seguimiento a los contratistas por parte del ejecutor f inal.  

3. Inadecuada gestión por parte del municipio en la habilitación de benef iciarios y  subsanaciones prediales 3. Incumplimiento en las metas asociadas al plan de desarrollo  en el caso de liquidación de los mismos

3.Aplicación del manual de superv isión de la Entidad  en todas las etapas del proceso de manera 

permanente. (Ev idencias: Validación del seguimiento a los cronogramas estipulados, lista de chequeo o 

inf orme de gestión que ev idencie el cumplimiento de los requerimientos técnicos en la ejecución del 

proy ecto, asegurar la aplicabilidad del manual de superv isión en la ejecución de proy ectos)

1. Alcance limitado de la superv isión en el desarrollo de los proy ectos 1. Deterioro de la  imagen de la entidad.

1.Realizar  la superv isión de los proy ectos de acuerdo a los procedimientos de la entidad, realizando las 

recomendaciones y  requerimientos que garanticen la calidad y  el cumplimiento de lo estipulado en cada 

proy ecto.

2. Def iciencias en interv entoría a cargo del municipio y /o consultoría 2. Lev antamiento de hallazgos a trav és de auditorías e inicio de procesos por parte de los dif erentes organos de control.
2. Los lideres de los proy ectos deben v alidar los inf ormes de interv entoria que estan a cargos del municipio, 

soportados con ev idencia 

3. Errores en los estudios y  diseños, en los procesos contructiv os o en los presupuestos 3. Af ectación a los benef iciarios f inales
3.Monitoreo y  control permanente de la ejecución por parte de los lideres o superv isores de los proy ectos. 

(ev idencias: inf ormes de gestión, listas de chequeo, capacitación al personal f rente a los procesos) 
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Retrasos en la ejecución f inanciera de los 

conv enios, asociados al incumplimiento de 

alguno de los requisitos establecidos en el 

conv enio para la aprobación del desembolso de 

los aportes correspondientes de VIVA.

No entrega de certif icados indispensables para realizar los desmbolsos del conv enio 

(como lo es el certif icado de conexión de serv icios públicos)  

1. El trámite de habilitación de los serv icios públicos depende de un tercero (empresa prestadora) sobre el cual no tienen injerencia directa 

VIVA ni el municipio, por lo tanto se sale del control de ambos el tiempo asociado al mismo

1. Retrasos en ejecución f inanciera de los proy ectos y  cierre de los mismos

2. Incumplimiento de los tiempos estipulados en los cronogramas establecidos                                

3. Sobre costos en la ejecución de los proy ectos 

OPERATIVO 2 POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
GESTIÓN

1.Realizar asesoría permanente al municipio a f in de  dar celeridad sobre el  trámite.

2. Generar alianzas con la empresa prestadora de serv icios con el objetiv o de priorizar estas gestiones 

3.Monitoreo en los tiempos requeridos para la habilitación de los serv icios públicos.   (Ev idencias:inf ormes de 

gestión -  v alidación de la habilitación de serv icios públicos  - listas de chequeo) 

Director de Proy ectos

Superv isores

TRIMESTRAL TRIMESTRAL

1. Falta de especif icidad tanto en el conv enio como en el contrato f iduciario de la inclusión de la aprobación de VIVA como prerrequisito para 

el desembolso de los recursos desde la f iducia al ejecutor
1. Falta de control en la ejecución f inanciera de los aportes de VIVA 1. Establecer canales directos de comunicación con el personal asociado al comité f iduciario

2. Def iciencia en los canales de comunicación entre las partes (VIVA - comité f iduciario) 2. Falta de soportes requeridos por parte de VIVA como respaldo al seguimiento de los conv enios

2. Especif icar los requisitos y  la manera para la aprobación pro parte de VIVA, respecto a las ev idencias y  

condiciones de desembolso del contrato f iduciario.                                                      (Ev idencias: actas 

de reunión, listas de chequeo, ev idencias de comunicación:correo, reuniones, registros v arios) 

1. El tiempo transcurrido entre la estructuración del conv enio y  la ejecución del mismo es superior al proy ectado. 1. Dar cumplimiento a los cronogramas estipulados f rente a la estructuración y  ejecución de los proy ectos. 

2. No inclusión de la  proy ección de incremento de costos de materiales de acuerdo al tiempo de desarrollo del mismo.
2. Estipular monitoreo y  controles f rente a  las proy ecciones e incrementos en los costos de los materiales 

de los proy ectos.

3. Diagnósticos preliminares de los mejoramientos de v iv ienda insuf icientes 3. Realizar adecuado control y  seguimiento a los diagnósticos preliminares de los mejoramientos de v iv ienda

4. Cambios sin notif icación en los benef iciarios de los mejoramientos durante el tiempo transcurrido entre la estructuración del conv enio y  la 

ejecución de las obras.

4.Controlar la inf ormación y  tener claridad de los benef iciarios y  v alidar si hay  cambios sean notif icados de 

manera oportuna.            (ev idencias: v alidación de seguimiento de cronogramas, listas de 

chequeo,registros de los controles de los mejoramientos de v iv ienda, notif icaciónes de cambios de 

benef iciarios).
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Posible pérdida de competencia en la ejecución 

de conv enios interadministrativ os por 

v encimiento de plazos jurídicos establecidos, 

para generar actas de liquidación, cierre y  

liberación de recursos (si aplica) debido a 

pendientes administrativ os o técnicos por 

alguna de las partes.

La f alta de seguimiento a las activ idades del  cronograma inicial de los conv enios,  

af ecte el cierre y  la liquidación de los mismos, superando el tiempo proy ectado. 

1. Algunos de los requisitos para la liquidación de los conv enios dependen de terceros, lo que limita el control de estos tiempos

2. f alta de un adecuado seguimiento a los requerimientos que se le hace a los terceros en el tiempo requerido.  

1. Pérdida de competencia en el proceso de liquidación de los conv enios

2. Pérdida de recursos a liberar

3. Tiempos superiores a los estimados en la ejecución de conv enios 

OPERATIVO 3 POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
GESTIÓN

1. Rev isar con los líderes a trav és de los CTE´s las condiciones establecidas desde la estructuración de los 

conv enios. 

2. Cada líder responsable de conv enios, debe v alidar periodicamente ( mensual) el respectiv o cronograma

incluy endo las ev idencias que soportan las actv idades v alidadas.   (ev idencias: actas de reunión, inf ormes 

de gestión, lista de chequeo)

Director de Proy ectos 

Superv isores

TRIMESTRAL TRIMESTRAL

Incumplimiento del aliado estratégico f rente a 

los criterios mínimos pactados,  relacionados a 

la calidad esperada, la entrega oportuna y  a 

satisf acción, entrega a las personas 

autorizadas y  en los sitios def inidos de los 

materiales solicitados y  a la v igencia de la 

alianza estrategica

Posibilidad en la que el aliado estratégico incumpla con los criterios mínimos pactados 

durante la contratación.

1. Incumplimiento de los criterios mínimos pactados  para los materiales solicitados en cuanto a la calidad y  compatibilidad.

2. Falta de capacidad técnica, operacional y  logística del aliado estratégico, sumado a una cadena de suministro rota.

3. Agentes externos al control del aliado estratégico como: robos, condiciones climáticas adv ersas,  manif estaciones o alteraciones del orden 

publico,  accidentes y  mala inf raestructura en las v ías del departamento.

4. Suspensión de suministros por mora en pagos al aliado estratégico.

5. Falta de comunicación con el aliado estratégico para establecer las condiciones de entrega de los materiales solicitados.

1. Impacto en la  reputación: Si los materiales suministrados por un aliado estratégico no cumplen con los estándares de 

calidad esperados, la empresa puede suf rir daños en su reputación, lo que puede af ectar su imagen y  la conf ianza de sus 

clientes.

2. Pérdida de clientes: Si la calidad de los productos o serv icios of recidos por la empresa se v e af ectada por los problemas 

de calidad de los aliados estratégicos, es posible que los clientes opten por buscar alternativ as en el mercado.

3. Retraso en los plazos de entrega: Si los aliados estratégicos no entregan los materiales a tiempo, el municipio puede tener 

que reprogramar la ejecución de la obra incurriendo en costos adicionales, como horas extras, alquiler de equipos adicionales, 

etc. 

4.  Sanciones contractuales o legales por incumplimiento de los términos acordados.

5. Pérdida de los materiales: Si los materiales son entregados a la persona o sitio equiv ocado, es posible que se pierdan y  

no puedan ser recuperados.

OPERATIVO 3 POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
OPERATIVO

Recopilación, registro y  seguimiento de inf ormación relev ante para el correcto f uncionamiento del proceso, 

orientadas a disminuir la probabilidad de materialización del riesgo.

Apoy o tecnico Banco de Materiales

Paula Andrea Garcia
MENSUAL TRIMESTRAL

Poco seguimiento a La ejecución presupuestal 

y  a la v igencia del contrato

Posibilidad en la cual se materialicen desv iaciones durante la ejecución y  av ance  de 

los contratos interadministrativ os.
1. Poco control operacional o inf ormes de superv isión lo cual pone en riesgo la trazabilidad del contrato, su av ance y  activ idades

Cambios no inf ormados de los sitios de recepción y  almacenamiento del material.
OPERATIVO 4 POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
OPERATIVO Ev aluación de ejecución de los contractos 

Apoy o tecnico Banco de Materiales

Paula Andrea Garcia
MENSUAL TRIMESTRAL
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Apropiación de recursos en contratos 

equiv ocados
Gestionar de manera errada las f acturas al interior del banco v irtual de materiales

1. Poca claridad en la asignación de recursos: Si no se establecen procedimientos claros y  precisos para asignar recursos a contratos 

específ icos, existe un may or riesgo de que los recursos se asignen incorrectamente a contratos equiv ocados.

2. Errores humanos en la asignación de recursos: La f alta de atención, f alta de capacitación o errores de comunicación entre el personal 

encargado de asignar los recursos pueden resultar en una asignación incorrecta a contratos equiv ocados.

3. Def iciencias en los sistemas y  procesos de seguimiento: Si los sistemas de gestión y  seguimiento de contratos no están bien 

implementados o no son adecuadamente actualizados, puede haber conf usiones en la asignación de recursos y  se corre el riesgo de que se 

destinen a contratos incorrectos.

4. Inadecuados controles internos: Si la organización no cuenta con mecanismos de control internos sólidos para v erif icar y  v alidar la 

asignación de recursos a contratos, puede haber una may or probabilidad de errores y  apropiaciones incorrectas.

5. Poca superv isión y  rev isión: Si no se realiza una superv isión y  rev isión periódica de las asignaciones de recursos a contratos, los errores 

o apropiaciones incorrectas pueden pasar desapercibidos, lo que aumenta el riesgo de pérdida de recursos.

1. Pérdida de recursos f inancieros por asignación incorrecta.

2. Inef iciencia en la ejecución de contratos debido a una mala asignación de recursos.

3. Riesgo de incumplimiento contractual por asignación incorrecta de recursos.

4.Impacto en la reputación de la organización debido a asignaciones incorrectas de recursos.

5. Pérdida de oportunidades de crecimiento por asignación incorrecta de recursos.

6. Retrasos en los pagos debido a f acturación inadecuada.

7. Sanciones f iscales y  legales por f acturación incorrecta.

8. Problemas contables y  de registro deriv ados de una mala f acturación.

9. Pérdida de credibilidad por f acturación inexacta o inadecuada.

OPERATIVO 2 POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
OPERATIVO Seguimiento a la gestión de f acturas mediante el cuadro de mando o de ejecución de cada contrato y  le 

estado de cartera de cada aliado estrategico.

Apoy o tecnico Banco de Materiales

Paula Andrea Garcia
MENSUAL TRIMESTRAL
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Irregularidades en la transparencia durante el 

proceso de cotización con los aliados 

estratégicos

Posibilidad que las cotizaciones generadas por la Administración  Banco de Materiales 

y  los aliados estratégicos contengan irregularidades

1. Las cotizaciones suf ren el riesgo de no regirse por un proceso transparente, el cual puede ser permeado por conf lictos de intereses, 

dependencia, poca div ersif icación de los aliados estratégicos o condiciones adv ersas del mercado.

2. Proceso poco claro de ev aluación y  seguimiento donde se identif ique el comportamiento de los aliados estratégicos f rente a los aspectos 

que la organización establezca importantes para la medición.

1. Pérdida de tiempo y  recursos por elección inadecuada de aliados estratégicos.

2. Aumento de costos debido a la f alta de capacidad operativ a de los aliados estratégicos.

3. Problemas de calidad por cambios no autorizados y  f alta de cumplimiento de estándares.

4. Daño a la imagen corporativ a por incumplimiento de condiciones pactadas.

OPERATIVO 2 IMPROBABLE (2) MENOR (2) MODERADO EVITAR EL 

RIESGO
GESTIÓN Seguimiento y  ev alución a la propuesta economica, matriz lista de precios y  encuesta de satisf acción. MENSUAL TRIMESTRAL
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Inadecuado asesoramiento comercial
Posibilidad  de que las asesorías  comerciales del Banco de materiales sean mal 

orientadas

1. Riesgo de interpretación errónea: Si la asesoría comercial proporcionada no se entiende correctamente o se interpreta de manera 

incorrecta, puede llev ar a decisiones equiv ocadas que puedan af ectar negativ amente a la organización y  cliente f inal.

2. Experiencia inadecuada en la asesoría: La f alta de diligencia debida en la asesoría comercial, combinada con la f alta de experiencia del 

asesor, puede exponer a la empresa a riesgos 

3. Riesgo de  insatisf acción del cliente: Si el cliente no está satisf echo con la calidad de la asesoría comercial, puede af ectar la reputación 

de la empresa y  su capacidad para obtener nuev os contratos en el f uturo.

1. Pérdida de oportunidades: Si la asesoría no es adecuada, la empresa puede tomar decisiones equiv ocadas en cuanto a la 

estrategia de negocio, lo que puede resultar en la pérdida de oportunidades de negocio importantes.

2. Pérdida de clientes: Si la empresa no of rece un buen serv icio al cliente, puede perder clientes y  su reputación puede 

v erse af ectada.

3. Pérdida de dinero: Si la asesoría comercial no es adecuada, los presupuestos en los municipios se v erán af ectados. 

CONFIDENCIALIDA

D EN LA 

INFORMACIÒN

3 IMPROBABLE (2) MENOR (2) MODERADO REDUCIR EL 

RIESGO
GESTIÓN

Seguimiento de las asesorías comerciales, cotizaciones, inf ormes de superv isión de contrato y  encuestas de 

satisf acción.
MENSUAL TRIMESTRAL

1. Insuf iciencia en la planeación y  seguimiento de los encuentros con los aliados donde se establezca el tipo de encuentro y  la periodicidad 

de los mismos.
1. Desinteres y  no apropiación por parte del aliado en la ejecución de las acciones planteadas.

Socializar el Plan de Gestión Sociocultural  y  crear cronograma de trabajo estableciendo responsables de 

manera conjunta con los aliados. 

2. Insuf iciencia de estrategias que promuev an may or interés de los aliados en el proceso de gestión sociocultural 2. Desconocimiento y  no aplicación de las estrategias de acompañamiento de gestión sociocultural.
Diseñar e implementar estrategias que permitan que el aliado se incorpore al desarrollo de las activ idades del 

Plan de Gestión Sociocultural

3. Materialización de f actores externos tales como ambientales, politicos y  sociales que impidan el desarrollo de los encuentros programados. 3. No ejecución de las activ idades programadas
Diseñar estrategias (plan B) que permita la ejecución de activ idades cuando se presenten estas situaciones 

de manera que se pueda llev ar a cabo el Plan de Gestión Sociocultural

4. Materialización de f actores internos tales no disponibilidad de transporte 4. No ejecución de las activ idades programadas

Diseñar estrategias (plan B) que permita la ejecución de activ idades cuando se presenten estas situaciones 

de manera que se pueda llev ar a cabo el Plan de Gestión Sociocultural. Cronograma de activ idades que 

permitan la separación del transporte con tiempo suf iciente.

1. Incomprensión por parte de la comunidad interv enida de  la inf ormación y  estrategias desarrolladas por el proceso de Gestión 

Sociocultural.
1. Incumplimiento de los objetiv os de las estrategias diseñadas y  aplicadas desde la Gestión Sociocultural.

Aplicación y  seguimiento de las estrategias diseñadas con metodologías especif icas de acuerdo al niv el de 

educación y  comprensión de la comunidad interv enida.

2. No aplicación de los procedimientos, instructiv os y  anexos para el desarrollo de las activ idades de la Gestión Sociocultural descritos en el 

SIG.
2. Incumplimiento de los lineamientos del proceso de gestión sociocultural y  por ende de los objetiv os del mismo.

Apropiación y  aplicación de la documentación del proceso de Gestión Sociocultural en el SIG, así como 

apertura a estar en mejora continua del mismo, teniendo en cuenta las experiencias adquiridas con la 

comunidad.

1. Poca claridad por parte de los aliados en la conv ocatoria para el desarrollo de las estratégias de la Gestión Sociocultural, así como 

desconocimiento por parte de los mismos a cerca de los requisitos  y  criterios de selección que deben cumplir los benef iciarios de los planes, 

programas y  proy ectos de la empresa.

1. Reprocesos en el desarrollo de capacidades la Gestión Sociocultural, así como pérdida de recursos y  materiales 

asignados en las activ idades Gestión sociocultural.

Diseño e implementación de estrategias de sensibilización que permitan al aliado comprender la importancia 

de realizar una conv ocatoria dirgida a los v erdaderos benef iciarios de los programas y  proy ectos de VIVA, 

así como que puedan despertar may or interes en los conv ocados para la participación en las activ idades.

2. Desinteres y  poca participación de los benef iciarios en el desarrollo de  las estrategias de la Gestión Sociocultural. 2. Incumplimiento de los objetiv os del proceso y  de las estrategias planteadas.
Diseño e implementación de estrategias que motiv en la participación de los benef iciarios en las activ idades 

de gestión sociocultural.

1. Cambio en la modalidad en la opción de acompañamiento y  asesoramiento a los municipios, se inicia nuev amente con la activ ación de 

conv enios o planes de trabajo por medio de la dif usion del programa de titulación que permitan brindar los insumos necesarios para la entrega 

de titulos a los benef ericiaros.

1. Retraso de titulos para el logro de la meta del plan de desarrollo departamental, que generan  a los municipios la demora y  

entrega de titulos a los benef iciarios de predios que no se pueden titular.    

Activ acion de conv enios con cada uno de los municipios en los dif erentes insumos y  requerimientos 

necesarios para la entrega de titulos                                     

 Asesoriamiento y  acompañamiento del programa de titulacion para cada municipio. 

Se presenta el plan de trabajo a los municipios en el f ormato correspondiente.

TRIMESTRAL TRIMESTRAL

2. Alta dependencia del personal con el que cuenten los municipios porque la labor de la entidaad es de acompañamiento y  asesoria  el 

proceso de titulación.

2. Asignación por parte de los municipios si cuentan con los recursos necesarios para la ejecución del proceso de titular, esto 

ref erido si cuentan con elementos jurídicos, técnicos y  sociales.            

Asesoria, acompañamiento en los insumos jurídicos, técnicos y  sociales, que se v eran rf lejados en un 

inf orme de av ances bimesuales de los av ances y  una matriz de titulación y  legalización.
BIMENSUAL TRIMESTRAL

3. Alta dependenca de los benef iciarios que reunan la documentacion requerida.     Los tiempos de asignacioón de reparto y  proceso notarial 

pueden llegar a ser demorados en el proceso de legalización

3. Demora en estar paz y  salv o por los benef iciarios y  en los los tramite con las notarias y  las asignaciones de reparto 

notarial Firma de escrituras en dif erentes municipios del departamiento de Antioquia

Asesoria y  acompañamiento en el oportuna respuesta para el tramite de escrituracion, entrega de insumos 

necesarios o apoy o a las entidades o benef iciaros con el f in de no generar retrasos. Que son ev idenciados 

por medio de encuestas de atencion al cliente y  la entrega de escrituras.

TRIMESTRAL TRIMESTRAL
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Af ectacion f inanciera por el retraso en la 

recuperacion del presupuesto asignadoal 

saneamiento predial  por la compañía para las 

juntas de v iv iendas.

Af ectacion f inanciera por el retraso en la recuperacion del presupuesto asignadoal 

saneamiento predial  por la compañía para las juntas de v iv iendas.

1. Desv iación de los recursos por parte de las juntas de v iv iendas asignando los recursos de saneamiento predial a otras causas    

2. Mala superv isión por partes del operador de cartera, el IDEA,VIVA, Juntas de v iv iendas.

1. Restraso en entregas de escrituras a los benef iciarios de Juntas de v iv ienda de municipios, por f alta de estar con deudas 

con VIVA Recuperación solo del capital de los recursos. 

CREDIBILIDAD O 

IMAGEN
5 CASI SEGURO (5) CATASTRÓFICO (5) EXTREMO REDUCIR EL 

RIESGO
GESTIÓN

Concialiaciones con las Juntas de v iv ienda, activ ación de pago de carteras para la entrega de escrituras, 

inf ormes a Gerencia.
Jef e de Titulación y  Escrituración SEMESTRAL TRIMESTRAL
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 Aprobar y  realizar desembolsos de créditos sin 

cumplir con los requisitos establecidos.

El riesgo consiste en la posibilidad de aprobar y  realizar desembolsos de créditos sin 

cumplir con los requisitos establecidos.

1. Ausencia de seguimiento y  herramientas de control para v alidar la entrega de inf ormación por parte de la entidad operadora del f ondo 

rotatorio de crédito .

2. Ausencia de capacitación al personal recién v inculado, lo cual llev a al desconocimiento del procedimiento del manejo del f ondo rotatorio.        

                                         

3. Cargas laborales muy  altas para las personas encargadas de la v erif icación de los documentos.      

                                                                                                                                                         

4. Poca disposición de los empleados encargados para la v erif icación de los documentos requeridos en el desembolso de créditos.  

5. Ausencia de controles en la entrega de recursos 

1. Pérdidas f inancieras: Si se otorgan créditos sin v erif icar adecuadamente los requisitos, existe un alto riesgo de que los 

benef iciarios no cumplan con sus obligaciones de pago. 

2. Aumento de la cartera v encida: La f alta de cumplimiento de los requisitos puede conducir a un aumento en la cartera 

v encida de la empresa. 

3. Riesgo de morosidad: Otorgar créditos sin v erif icar adecuadamente los requisitos aumenta el riesgo de morosidad. 

4. Sanciones y  pérdidas económicas: La aprobación de desembolsos de créditos sin cumplir con los requisitos establecidos 

puede resultar en sanciones legales y  regulatorias.

5. Daño a la reputación: El incumplimiento de los requisitos para los desembolsos de créditos puede dañar la reputación de la 

empresa.

OPERATIVO 3 IMPROBABLE (2) MAYOR (4) ALTA EVITAR EL 

RIESGO
GESTIÓN Seguimiento a la construcción del manual para pre aprobados

Lider Fondo Rotatorio de Crédito

Claudia Patricia Riv era
MENSUAL TRIMESTRAL
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Aumento de la cartera morosa
Este riesgo se ref iere a la posibilidad de que la organización no logre recuperar los 

pagos adeudados por los clientes que han recibido créditos, lo que puede llev ar a un 

aumento de la cartera morosa

1. Incumplimiento de la normativ idad en cuanto al cobro de la cartera morosa  .

                                         

2.  Poco seguimiento y  control a los procesos jurídicos adelantados por las entidades administradoras con la cartera morosa.

3. Def iciente superv isión y  seguimiento al inf orme de gestión de cartera presentada por entidad operadora del f ondo rotatorio de crédito .

4. Ausencia de herramientas, espacios de control  y  v alidación para analizar la inf ormación entregada por parte de la Entidad operadora del 

f ondo rotatorio de crédito.

5. incumplimiento de pago por los usuarios de los créditos

1. Pérdidas económicas debido a las inef iciencias en la administración del f ondo .

                                                                                                      

2. Sanciones por los organismos de control.

OPERATIVO 3 PROBABLE (4) MAYOR (4) ALTA EVITAR EL 

RIESGO
GESTIÓN

Seguimiento a la normativ idad v igente y  al correcto f uncionamiento de la entidad operadora del f ondo 

rotatorio de crédito.

Entidad operadora del Fondo 

Rotatorio de Crédito
MENSUAL TRIMESTRAL

Incumplimiento de la of erta del serv icio para el 

otorgamiento de créditos, debido a la 

inactiv idad del Fondo de Crédito.

Posibilidad de disminución de los ingresos y  el incumplimiento del proceso  debido a la 

f alta de operación del f ondo de crédito

1. Ausencia de operador de cartera. 

2. Ausencia de Alianzas con entidades Financieras, cajas de compensación y /o Municipios para el apoy o en la prestación del serv icio.

3.  Inactiv idad del Fondo Rotatorio.

4. Cambios en la políticas internas.

5.  Baja credibilidad por parte de los usuarios.       

 6. Carencia de nuev os proy ectos de VIS, en el Departamento de Antioquia.

1. Disminución de la of erta de créditos el cual contribuy a para disminuir el déf icit habitacional en Antioquia.

2. Impacto en los ingresos de empresa: La inactiv idad del Fondo de Crédito puede af ectar la solv encia f inanciera de la 

empresa.

3. Impacto en la imagen y  reputación de la empresa: El incumplimiento de la demanda de serv icios de crédito debido a la 

inactiv idad del Fondo de Crédito puede dañar la imagen y  reputación de la empresa y  crear descontento f rente a los grupos 

de v alor.

CREDIBILIDAD O 

IMAGEN
3 CASI SEGURO (5) MAYOR (4) ALTA REDUCIR EL 

RIESGO
GESTIÓN

Superv isión y  seguimiento al inf orme de gestión de recaudo de cartera de la entidad operadora del f ondo 

rotatorio de crédito 

Lider Fondo Rotatorio de Crédito

Claudia Patricia Riv era
MENSUAL TRIMESTRAL

Ausencia de entidad idónea para  operar el 

f ondo rotatorio de crédito 

 consiste en la posibilidad de que la organización se enf rente a la f alta de un operador 

de serv icios para administrar y  operar su cartera de créditos. 

1. Ausencia de entidad operadora del f ondo rotatorio de crédito: La organización puede enf rentar dif icultades para encontrar entidades que 

puedan operar el f ondo rotatorio de crédito que tengan la experiencia, los recursos  y  se articulen con la v isión de la  organización y  

desacuerdo a la normativ idad interno del f ondo rotatorio de crédito.

2. Problemas en la selección de la entidad operadora del f ondo rotatorio de crédito: Si la organización no realiza un proceso adecuado de 

selección y  ev aluación de prov eedores, corre el riesgo de elegir una entidad ue no cumpla con lo esperado.

3. Problemas f inancieros y /o jurídicos de la entidad operadora del f ondo rotatorio de crédito: Si la entidad seleccionado enf renta dif icultades 

f inancieras, como problemas de liquidez o quiebra, puede no ser capaz de cumplir con los compromisos contractuales. 

4. Cambios de las condiciones de los créditos  pactados de los usuarios.

1. Daño a la reputación y  pérdida de conf ianza: Si la organización no puede cumplir con los compromisos establecidos debido 

a la f alta de un operador de serv icios, puede experimentar un daño signif icativ o a su reputación. 

2. Impacto f inanciero negativ o: La f alta de un operador de serv icios puede generar problemas f inancieros para la 

organización por la f alta de recudo de los créditos activ os.

3. Dependencia de una única entidad: Si la organización depende de una  sola entidad operadora del f ondo rotatorio de 

crédito, existe el riesgo de que no cumpla con los requisitos establecidos,  pueda cambiar las condiciones pactadas de 

manera desf av orable para la organización. Además, la f alta de prov eedores idóneos en el mercado podría dejar a la 

organización sin opciones alternativ as y  obligarla a mantener la relación con el prov eedor existente, incluso en condiciones 

desf av orables.

CREDIBILIDAD O 

IMAGEN
3 POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
GESTIÓN Adecuado proceso de selección de la entidad operadora de crédito

Comité del Fondo Rotatorio de 

Crédtido acompañado de Gestión 

Juridica y  Contractual

MENSUAL TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

Gestionar los riesgos que pueden af ectar negativ ativ amente los dif erentes de VIVA proporcionando una base estratégica y  congruente para tomar decisiones en cada tipo de riesgo planif icando acciones enf ocadas en reducir, mitigar o eliminar los riesgos potenciales de los dif erentes procesos de la entidad.

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL
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Cuando un conv enio ingresa a la dirección de proy ectos, se espera que  cuente con 

todos los requerimientos necesarios para iniciar etapa de ejecución de obra.

Esto incluy e unos requisitos mínimos de habilitación técnicos, sociales, 

administrativ os y  f inancieros.

Sin embargo, en el lapso de tiempo entre la f irma del conv enio y  el inicio de ejecución 

se pueden presentar div ersas circunstancias que inhabilitan el cumplimiento  de 

alguno de estos requisitos, generendo retrasos en el inicio de la obra. Ejemplo: 

proy ectos sin benef iciarios habilitados, problemas con cambios respecto al predio o 

con algún aspecto técnico asociado a la licencia de construcción, dif icultades para la 

contratación del ejecutor por f alta de of erentes en proceso licitatorio, entre otros. 

MODERADO (3) MODERADO EVITAR EL 

RIESGO
GESTIÓN

Coordinador de Proy ectos

Superv isores

TRIMESTRAL

MAYOR (4) ALTA REDUCIR EL 

RIESGO

Af ectación en los plazos de ejecución del 

proy ecto en cada una de sus estapas
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OPERATIVO
REDUCIR EL 

RIESGO
ALTAMODERADO (3)PROBABLE (4)3

CREDIBILIDAD O 

IMAGEN

1. Desf inanciación del proy ecto, lo cual incrementa aún más los tiempos de ejecución de los mismos, mientras se recalculan 

presupuestas y  gestionan recursos.

2. Posible desistimiento de los conv enios por f alta de recursos

3. Pérdida de imagen de VIVA por negativ a en solicitud adición de recursos

13

CREDIBILIDAD O 

IMAGEN
4 POSIBLE (3)Def iciencias técnicas en obras,  sobre las cuales la entidad VIVA en su rol no tiene 

injerencia directa.

Posibles incumplimientos  técnicos y   

normativ os durante el desarrollo de la obra, no 

identif icados a tiempo, por dif icultades en la 

comunicación con el municipio y  los ejecutores 

(obra e interv entoría) debido al alcance de la 

superv isión en el conv enio.
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OPERATIVO 3 POSIBLE (3)
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GESTIÓN

Coordinador de Proy ectos

Superv isores

TRIMESTRAL

LEGAL 2

OPERATIVO

Director de Proy ectos 

Superv isores
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REDUCIR EL 

RIESGO

Diana Raquel Benjumea - 

Coordinadora Gestión Sociocultural
SEMESTRAL

17

16 POSIBLE (3) MENOR (2) MODERADO ASUMIR EL 

RIESGO
OPERATIVO

Se pierde el control sobre el desembolso de los aportes por soluciones entregadas, y a 

que no hacemos parte del patrimonio autonomo constituido para dicho proy ecto. Superv isor MENSUAL

Perdida de control en la ejecución de recursos 

administrados a trav és de f iducias, por 

def iciencias en la comunicación por parte del 

ejecutor, en cuanto a la autorización para los 

desembolsos debido a que no hay  suf iciente 

claridad en las obligaciones establecidas en los 

conv enios 

TRIMESTRAL
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Facilitar el mecanismo f inanciero y  recurso para la compra de 

v iv ienda nuev a, construcción en sitio propio, en proy ectos de 

v iv ienda social, mejoramiento de v iv ienda y  sustitución de 

deuda, dirigido a f amilias de bajos recursos en el Departamento 

de Antioquia, cuy os ingresos no superen cuatro (4) SMMLV.
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Diagnosticar, estructurar, f ormular, asesorar y  acompañar los 

proy ectos de Viv ienda y  Hábitat de la Empresa de Viv ienda de 

Antioquia-VIVA, aplicando aprendizajes adquiridos mediante 

div ersas herramientas de inv estigación  v elando así por la 

innov ación, la sostenibilidad, la gestión socio cultural y  la 

integración de los proy ectos en los territorios y  las comunidades, 

para el cumplimiento de la misión de la Entidad respondiendo a los 

ODS.
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12

Acompañar a trav és de estrategias socioculturales a los entes 

territoriales del Departamento, a las f amilias antioqueñas 

benef iciarias de los proy ectos en los que participa la Empresa de 

Viv ienda de Antioquia –VIVA-, promov iendo el empoderamiento de 

las comunidades, la participación y  el desarrollo de capacidades 

para lograr v iv iendas dignas, sostenibles y  el mejoramiento de la 

calidad de v ida.
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26

Asesorar y  acompañar a los municipios y  las dependencias de la 

organización en la gestión de titulación, legalización de predios, 

estudio de titulo para mejoramientos de v iv ienda, escrituración de 

v iv ienda nuev a y  crédito rotatorio de v iv ienda, y  el saneamiento 

predial.

24

Promov er y  gestionar el suministro y  entrega de materiales, 

maquinaria, equipos, herramientas, elementos de construcción y  

soluciones  integrales a trav és de la red de Aliados Estratégicos, 

para las entidades públicas y  sin ánimo de lucro del orden local, 

departamental y  nacional que se enf oquen en el desarrollo de 

proy ectos de v iv ienda, mejoramientos de v iv ienda e 

inf raestructura pública v inculados a los Planes de Desarrollo 

Municipales, Departamentales y  Nacionales, así como los 

proy ectos que desarrolla la Empresa de Viv ienda de Antioquia 

VIVA.

4

5

Liderar y  gestionar la estrategia de comunicaciones y  relaciones 

públicas de VIVA, con sus públicos de interés,  para reposicionar 

a la entidad como la empresa de v iv ienda de los antioqueños, 

contribuy endo a mejorar la satisf acción del ciudadano con una 

adecuada atención, a trav és de inf ormación ef ectiv a con alianzas 

estratégicas, soportadas en la empatía, el rigor técnico y  las 

capacidades indiv iduales y  colectiv as.
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MAPA DE RIESGOS INSTITUCIONALES 
OBJETIVO

ALCANCE

RESPONSABLE

Aplica para todos los procesos del Sistema de Gestión.

Proceso de Planeación Estratégica 

TIPO DE CONTROL 

 IDENTIFICACIÓN DEL RIESGO

PROBABILIDAD

P
R
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E
S

O

CAUSASDESCRIPCIÓN DEL RIESGO

OBJETIVO DEL PROCESO

CONTEXTO 

ESTRATÉGICO
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RIESGO

PROBABILIDAD IMPACTO ZONA DE RIESGO PROBABILIDAD

EVALUACIÓN DEL RIESGO

PLAN DE CONTINGENCIA 

 DESCRIPCIÓN GENERAL 

DE LA ACCIÓN 

IMPACTO 

(EN CASO DE MATERIALIZACIÓN DEL RIESGO) 

CONSECUENCIAS POTENCIALES

    EVALUACIÓN DE CONTROLES 

PUNTAJE FINAL
¿EXISTE UNA  HERRAMIENTA PARA 

EJERCER EL CONTROL?

¿ESTÁN DEFINIDOS LOS 

RESPONSABLES DE LA  EJECUCIÓN DEL 

CONTROL Y DEL SEGUIMIENTO?

RIESGO RESIDUAL 

ZONA DE RIESGO

OPCIONES DE 

MANEJO DEL 

RIESGO

IMPACTOTIPO NIVEL

ANÁLISIS DEL RIESGO INHERENTE 

RESPONSABLE DEL CONTROL

 MANEJO DEL RIESGO RESIDUAL

PROBABILIDAD
OPCIONES DE MANEJO 

DEL RIESGO
IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO

¿LA HERRAMIENTA PARA EJERCER EL 

CONTROL, SE APLICA?

¿LA FRECUENCIA DE EJECUCIÓN DEL 

CONTROL Y SEGUIMIENTO ES 

ADECUADA?
¿EL CONTROL ESTÁ 

DIRIGIDO A DISMINUIR LA 

PROBABILIDAD, EL 

IMPACTO O AMBAS? PROBABILIDAD IMPACTO

 DESCRIPCIÓN GENERAL 

DE LA ACCIÓN 

¿EL CONTROL HA DEMOSTRADO SER 

EFECTIVO?
CALIFICACIÓN DEL RIESGO

PROBABILIDAD IMPACTO

VALORACIÓN DEL RIESGO      

IDENTIFICACIÓN DE CONTROLES 
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IMPACTO

CALIFICACIÓN DEL RIESGO EVALUACIÓN DEL RIESGO

DESCRIPCIÓN DEL CONTROL 
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Carlos Felipe Gallego - Coordinador 

Gestión de Viv ienda y  Hábitat

Carlos Felipe Gallego - Coordinador 

Gestión de Viv ienda y  Hábitat

SEMESTRAL

SEMESTRAL

POSIBLE (3) MAYOR (4)

IMPROBABLE (2)

REDUCIR EL 

RIESGO

REDUCIR EL 

RIESGO

OPERATIVO

OPERATIVO

Se ha identif icado que se pueden presentar  retrasos en la entrega de diagnósticos, 

f ormulación y  estructuración de los poy ectos lo que puede generar incumplimientos a 

lo pactado contractualmente.

Se ha identif icado que se pueden presentar incumplimientos contratuales en una o 

v arias etapas de los proy ectos

CREDIBILIDAD O 

IMAGEN

LEGAL

3

3

IMPROBABLE (2)

POSIBLE (3)

Posibilidad de af ectación reputacional por 

insuf iciente  control en la inf ormación 

documentada de los procesos en el sistema de 

gestión

Inadecuada utilización y  apropiación de las metodologías e instrumentos establecidos 

en el Sistema de Gestión  (Guía de inf ormación documentada)

MODERADO (3)

MODERADO (3)

MODERADO

MODERADO

Establecer, implementar, mantener y  mejorar el Sistema de 

Gestión con el propósito de f ortalecer la mejora del desempeño de 

los procesos que permita responder al cumplimiento de los 

objetiv os de la entidad y  el cumplimiento de los requisitos legales, 

las necesidades y  expectativ as de los grupos de v alor.
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Planear, organizar, ejecutar y  controlar las acciones que 

promuev an la gestión del talento humano en términos de la 

arquitectura organizacional, selección de personal, su 

capacitación, ev aluación, reconocimiento de obligaciones 

salariales y  prestacionales. Igualmente, promov er y   mantener 

las condiciones de cultura organizacional, bienestar y  calidad de 

v ida,  logrando el cumplimiento de las estrategias y  metas 

def inidas por la empresa, asegurando un buen clima laboral  y   

condiciones seguras de trabajo.  
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Direccionar, orientar y  articular los procesos organizacionales a 

trav es de estrategias, metodologías e instrumentos que 

promuev en y  aseguran el mejoramiento continuo de la gestión y  

el cumplimiento de las metas institucionales.
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Riesgo asociado al  incumplimiento de la Empresa en las metas proy ectadas en el 

Plan de Desarrollo de un periodo administrativ o.

 Posibilidad de perdida reputacional debido al 

incumplimiento en los tiempos establecidos 

para la entrega de  diagnósticos, f ormulacion y  

estructuracion de proy ectos.
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Riesgo asociado a las celebracion o v iabilización de conv enios desde la diireccion de 

planeación que pueda presentar documentación erronea o incompleta.

Posibilidad de af ectacion reputacional por 

incumplimiento normativ o, técnico, o f inanciero 

de los conv enios celebrados.
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Posibilidad de af ectacion reputacional por 

incumpliento en las metas proy ectadas para un 

periodo administrativ o.
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Posibilidad de af ectación reputacional por no 

realizar seguimiento y  control oportuno a la 

implementación de  acciones correctiv as 

generadas como resultado de auditorias sin 

seguimiento, v erif icación y  cierre.

Ausencia de seguimiento a las oportunidades de mejora detectadas y  por ende perdida 

de v alor de las mismas.

Reiteración de los hallazgos en el ejercicio de las auditorias internas.
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Posibilidad de incumplimiento contractual de los 

productos y /o serv icios  asociados a la 

direccion de v iv ienda y  habitat.
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Generación de incrementos en los costos de los materiales, los cuales impactan el 

v alor f inal del mismo.

Adicionalmente, en el caso de conv enios de mejoramientos, en las v isitas 

preliminares a la ejecución pueden identif icarse requerimientos preliminares no 

prev istos en el proceso de diagnóstico y  estructuración inicial.

Posible desf inanciación del proy ecto, por 

cambios en el presupuesto inicialmente 

establecido durante los tiempos entre la 

estructuración del cierre f inanciero y  la 

ejecución del proy ectoO
P
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Diana Raquel Benjumea - 

Coordinadora Gestión Sociocultural
SEMESTRAL

Diana Raquel Benjumea - 

Coordinadora Gestión Sociocultural
SEMESTRAL

Se ha identif icado que no se esta llev ando a cabo la totalidad de la programación de 

las activ idades del Plan de Gestión Sociocultural.

 Incumplimiento de la programación establecida 

en el Plan de Gestión Sociocultural para trabajo 

con los aliados en el territorio. 

Se ha identif icado que la inf ormación brindada a las comunidades por medio de las 

estrategias de Gestión Sociocultural no esta siendo apropiada y  por ende aplicada, lo 

que constituy e un no desarrollo de sentido de pertenencia de los benef iciarios f rente 

la sostenibilidad de los programas y  proy ectos en los que f ueron benef iciados.   

Incumplimiento de los objetiv os establecidos en 

las estrategias de Gestión Sociocultural por la 

no apropiación y  aplicación de la inf ormación 

entregada a la comunidad interv enida.

Incumplimiento del objetiv o del proceso de 

Gestión Sociocultural por realizar las 

activ idades programadas con personas que no 

son benef iciarias de los programas y  proy ectos 

de v iv ienda de la empresa.

Se ha identif icado que los benef iciarios no estan participando directamente de las 

activ idades de la Gestión Sociocultural y  en su lugar asisten personas allegadas que 

no están v inculadas a los programas y  proy ectos de v iv ienda.

GESTIÓN

GESTIÓN

GESTIÓN

MAYOR (4)

POSIBLE (3) MAYOR (4)

ALTA

ALTA

ALTA

REDUCIR EL 

RIESGO

REDUCIR EL 

RIESGO

OPERATIVO

OPERATIVO

4

Jef e de Titulación y  Escrituración

25

Este riesgo se puede materializar por la of erta de otras entidades del proceso de 

titulación para los municipios y  la dif usión del serv icio que presta la entidad para el 

programa de titulación. Los municipios son quienes toman las decisiones f inales para 

la f ormalizacion de los títulos, por lo cual ellos asignaran los insumos 

jurídicos,técnicos y  sociales. Al ser un proceso de legalización, se consideran la 

entrega de escrituras en el consolidado de entregables que se suman a la meta 

estipulada por el Plan de desarrollo Departamental.

Af ectación reputacional que af ecta la 

constitución, cancelación y /o otros actos 

jurídicos para la entrega de títulos o escrituras  

del programa de titulación y  legalización  por 

parte de los municipios y  los benef iciarios.
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CASI SEGURO (5) CATASTRÓFICO (5) EXTREMO REDUCIR EL 

RIESGO
GESTIÓN

ANEXO 2: EVIDENCIA DE AVANCE DE ACCIONES 2-3-5



Inadecuada operación del Comité del Fondo 

Rotatorio de Crédito

Este riesgo se ref iere a la posibilidad de que el Comité del Fondo Rotatorio de Crédito 

de la organización no esté activ o o no cumpla con sus f unciones de manera 

adecuada. 

1. Poco liderazgo y  compromiso: Si los miembros del Comité no cuentan con un liderazgo sólido o no están comprometidos con sus 

responsabilidades, es posible que no se realicen las reuniones programadas, las decisiones se posterguen o no se tomen las acciones 

adecuadas.

2. Ausencia de políticas y  procedimientos claros: Si no se establecen políticas y  procedimientos claros para el f uncionamiento del Comité del 

Fondo Rotatorio de Crédito, puede generar conf usión en cuanto a las responsabilidades y  el f lujo de trabajo, lo que llev a a una f alta de 

activ idad y  dirección.

3. Carencia de capacitación y  conocimiento: Si los miembros del Comité no reciben la capacitación adecuada sobre sus f unciones y  

responsabilidades, es probable que no estén preparados para desempeñar su rol de manera ef ectiv a. Esto puede generar incertidumbre y  

ev itar que el Comité f uncione de manera óptima.

4. Cambios en la composición del Comité: Si hay  rotación f recuente de los miembros del Comité o se produce un cambio signif icativ o en su 

composición, puede generar demoras en la toma de decisiones y  una f alta de continuidad en el trabajo del Comité.

5. Ausencia de recursos y  apoy o: Si el Comité no cuenta con los recursos adecuados, como personal administrativ o, sistemas de 

inf ormación o apoy o técnico, puede ser dif ícil llev ar a cabo sus f unciones de manera ef iciente.

6. Poca comunicación y  coordinación: Si no hay  una comunicación ef ectiv a entre los miembros del Comité, con otros departamentos 

relev antes o con los benef iciarios de los créditos, puede generar desinf ormación, malentendidos y  una f alta de coordinación en las 

activ idades del Comité.

1. El incumplimiento de las f unciones y  coordinación del Comité del Fondo Rotatorio de Crédito pueden af ectar la ef icacia, 

sostenibilidad y  salud f inanciera del Fondo en términos de apoy o a los benef iciarios y  la gestión adecuada de los recursos.
OPERATIVO 2 POSIBLE (3) MENOR (2) MODERADO EVITAR EL 

RIESGO
GESTIÓN Seguimiento a las reuniones del comité del f ondo rotatorio de crédito y  sus responsabilidades.

Secretariado del Comité del Fondo 

Rotatorio de Crédtido

Claudia Patricia Riv era

MENSUAL TRIMESTRAL

1. Falta de personal para atender todas las necesidades relativ as a los procesos judiciales

1. Contratar abogados especializados para que asuman el rol de Apoderados Judiciales con la responsabilidad 

total en el seguimiento y  atentción de las actuaciones procesales, deriv adas del contrato y  el Código 

Disciplinario del Aboogado

2. Dif icultad para acceder a los expedientes judiciales en los juzgados ubicados f uera de la ciudad de Medellín. 2. Realización de una agenda judicial, con las respectiv as alertas. Inf ormes de seguimiento.

 

3. Negligencia en el seguimiento de los dif erentes procesos judiciales.                
3. Contar con un apoy o interno para la rev isión de procesos judiciales para realizar el seguimiento semanal 

de los dif erentes procesos. Of icio de designación y  base de datos interna.

1. Posibilidad de pérdida economica por el desarrollo de procesos contractuales sin el lleno de los requisitos establecidos en la Ley  y  Manual 

de Contratación, así como las demás normas que lo complementen

1. Contar con personal idóneo al  f rente de los procesos contractuales. Certif icado de Idoneidad emitido en la 

f ase precontractual.

2. Errores en la identif icación y  def inición de la necesidad por parte del área interesada. 
2, Capacitación contínua y  obligatoria al CTE sobre los cambios normativ os respecto a la contratación. lista 

de asistencia

3. Fallas de comunicación entre los integrantes del CTE.

4. Imprecisiones en la inf ormación técnica y  f inanciera.

3. Reuniones para trabajo de estructuración del proceso por parte del CTE.  Actas de reunionnes. Estudio 

Prev io como producto f inal.

1. Falta de conocimiento por parte del soporte legal sobre la materia consultada 
1. Contratación de personal idóneo y  con experiencia.Certif icado de Idoneidad emitido en la f ase 

precontractual

2. Falta de def inición de la necesidad clara por parte de las direcciones
2. Seguimiento semanales con la Coordinación Jurídica para orientación y  unif icación de criterios.  Actas de 

reunión. 

3, Falta de soporte documental de los procedimientos

3. Expedición de circulares y  procedimientos de acuerdo con la normativ idad de la entidad y  el Manual de 

Contratación. Reuniones de seguimiento mensual con la Dirección Jurídica para lineamientos. Actas de 

reunión.  

1. Persona no capacitada Capacitar al personal en términos de SST de acuerdo con sus activ idades
Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
MENSUAL TRIMESTRAL

2. Desconocimiento de las f unciones dentro de la organización Ev aluación de conocimiento del personal capacitado
Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
MENSUAL TRIMESTRAL

3. Personal no idóneo Cronograma de induccción y  re inducción 
Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
ANUAL TRIMESTRAL

Poco seguimiento a los ev entos ocurridos por accidentes de trabajo Def iciencia en el seguimiento de las acciones  deriv adas de los accidentes de trabajo 1.  Ausencia de programación para los seguimientos de los accidentes de trabajo 1. Sanciones LEGAL 5 RARO (1) CATASTRÓFICO (5) EXTREMA REDUCIR EL 

RIESGO
OPERATIVO Plan de trabajo con seguimiento a los accidentes laborales 

Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
MENSUAL TRIMESTRAL

1. Poca prev ención a los peligros y  riesgos ocupacionales 
Seguimiento a la matriz de peligros y  riesgos

Inspecciones de seguridad 

Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
MENSUAL TRIMESTRAL

2. Desconocimiento de los riesgos por f alta de identif icación Actas de reunión - Entrev istas con f uncionarios para la identif icación de riegos y  peligros
Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
ANUAL TRIMESTRAL

3. Def iciencia en el  reporte de las condiciones inseguras por parte de los f uncionarios

Reporte de condiciones inseguras por parte de los f ucionarios por  f orms

Actas de COPASST

Prof esional univ ersitario de 

seguridad y  salud en el trabajo 
TRIMESTRAL TRIMESTRAL

1. No cumplir el cronograma para la entrega de inf ormes'
Cumplir las  f echas establecidas para la entrega de inf ormes y  reportes f inancieros de acuerdo a lo 

estipulado por la Ley , y  realización de seguimiento a su cumplimiento.

Coodinadora de Contabilidad - Dora 

Rúa
TRIMESTRAL TRIMESTRAL

2. Inconsistencia en la inf ormación f inanciera por f allas en el sof tware tecnológico v igente (ADA)
Generar tiket cada v ez que se detecten f allas en ADA y  registrarlo en la base de datos, con la f inalidad de 

hacer seguimiento a la herramienta y  por consiguiente al prov eedor.

Coordinadora de Presupuesto - 

Elizabeth Lopera
TRIMESTRAL TRIMESTRAL

3. Ausencia de la publicación mensual de los estados f inancieros en la página web de la Empresa de Viv ienda de Antioquia - VIVA
Solicitar la publicación de los Estados Financieros al Proceso Gestión de las Comunicaciones hacer 

seguimiento a la publicación

Coodinadora de Contabilidad - Dora 

Rúa

Coordinadora de Presupuesto-

Elizabeth Lopera

TRIMESTRAL TRIMESTRAL

1. Planeación inadeuada de los proy ectos los cuales son parte f undamental para la proy ección y  ejecución del presupuesto anual
Solicitar las necesidades económicas con tiempo suf iciente a cada proceso de manera que permita una 

adecuada planeación e inclusión del gasto de f orma oportuna.

Coordinadora de Presupuesto - 

Elizabeth Lopera
ANUAL TRIMESTRAL

2. Posibilidad de errores inv oluntarios en la operación de asignación de rubros y  tipos de recursos para la ejecución presupuestal Verif icar que la inf ormación relacionada en los CDP y  RP  correspondan al objeto del gasto 
Coordinadora de Presupuesto - 

Elizabeth Lopera
TRIMESTRAL TRIMESTRAL

3. Desconocimiento de la normativ idad aplicable a la empresa
Capacitacitación y  ev aluación en la normativ idad v igente a los f uncionarios que requieren conocimiento 

presupuestal

Coordinadora de Presupuesto - 

Elizabeth Lopera
TRIMESTRAL TRIMESTRAL

4. Causar obligaciones sin el  cumplimiento de los requisitos exigidos 
Verif icar que los documentos soporte cumplan con los requisitos establecidos según el concepto de pago o la 

obligacipon contractual y  que la causación e imputación presupuestal estén correctas

Coordinadora de Tesorería - Sandra 

Zapata
SEMESTRAL TRIMESTRAL

5. Incumplimiento de las f echas establecidas para los pagos correspondientes
Verif icar que la periodicidad y  el plazo del pago, se cumpla de acuerdo a lo estipulado en cada uno de los 

contratos 

Coordinadora de Tesorería - Sandra 

Zapata
SEMESTRAL TRIMESTRAL

6. Def iciente rev isión o desconocimiento de las obligaciones pendientes por pagar de la empresa

Hacer seguimiento a las ordenes de pago generadas en el módulo de presupuesto y  recepcionarlas en el 

módulo de tesorería

Coordinadora de Tesorería - Sandra 

Zapata
SEMESTRAL TRIMESTRAL

1. Debilidad en la planeación de las necesidades por desconocimiento por parte de los procesos
Capacitación y /o mesas de trabajo con los procesos, acerca de la importancia de la inf ormación 

suministrada de las necesidades requeridas para la empresa, la cual es consignada en el PAA

Personal de Apoyo Bienes y Servicios - Yuri 

Buitrago - Paula Nadrea Villa
SEMESTRAL TRIMESTRAL

2. Incumpliento en la entrega de inf ormación por parte del proceso que requiere el bien o serv icio.  Solicitar oportunamente a los procesos de la empresa las necesidades de bienes y  serv icios requeridas
Personal de Apoyo Bienes y Servicios - Yuri 

Buitrago
ANUAL TRIMESTRAL

1. Indebida utilización de los bienes de la empresa por parte de los f uncionarios
Mediante la Gestión del Cambio, culturizar y  capacitar a los f uncionarios sobre el uso adecuado de los bienes 

a su cargo y  de la empresa en general

Coordinadora de Bienes y  

Serv icios - Lina Martínez
SEMESTRAL TRIMESTRAL

2. No ejecutar mantenimientos prev entiv os y  correctiv os de los bienes de la empresa.
Cumplir con la programación de los mantenimientos prev entiv os y  gestionar los mantenimientos correctiv os 

que sean solicitados o detectados

Prof esional de Bienes y  Serv icios - 

Ariel
SEMESTRAL TRIMESTRAL

3. No gestionar oportunamente la corrección de daños y  f allas en los bienes, debido al insuf iciente reporte por parte de los f uncionarios
Mediante la Gestión del Cambio, culturizar y  capacitar a los f uncionarios el reporte  de las f allas o daños en 

los equipos y  bienes, para atender dichas solicitudes con oportunidad

Prof esional de Bienes y  Serv icios - 

Ariel
SEMESTRAL TRIMESTRAL

1. Personal con poca o sin experiencia para atender las solicitudes o requerimientos
Capacitación y  ev aluación al personal de apoy o para la cadena de abastecimiento, sobre como abordar 

adecuada y  oportunamente los procesos contractuales de la empresa 

Coordinadora de Bienes y  

Serv icios - Lina Martínez
SEMESTRAL TRIMESTRAL

2. Retrasos por parte del personal encargado en relación a su rol dentro del Comité Tecnico Estructurador - CTE
Retroalimentación permanente a trav és de capacitaciones con el f in de sensibilizar en relación a claridad de 

roles, procedimiento y  necesidades al personal que conf orme el CTE   

Coordinadora de Bienes y  

Serv icios - Lina Martínez
SEMESTRAL TRIMESTRAL

3. No realizar un adecuado seguimiento a las solicitudes recibidas y  a todas las etapas de su gestión para asegurar la oportunidad en la 

contratación de las mismas
Seguimiento a las solicitudes recibidas por parte de los procesos

Coordinadora de Bienes y  

Serv icios - Lina Martínez
SEMESTRAL TRIMESTRAL

1. Def iciente capacitación que genera f alta de compromiso por parte de los f uncionarios en la entrega de la inf ormación tanto f ísica como 

digital

Capacitación a los f uncionarios en el manejo de las transf erencias documentales 

Socialización y  seguimiento al cumplimiento del cronograma de transf erencias documentales 

Tatiana Martinez - Analista SEMESTRAL TRIMESTRAL

2. Nombrar incorrectamente los documentos
Verif icación de los documentos transf eridos por los dif erentes procesos con su respectiv a retroalimentación, 

la cual queda registradada en la matriz de seguimiento Nov edad de tranf erencia 
Enlaces de Gestión Documentales TRIMESTRAL TRIMESTRAL

3. Mal manejo y  eliminación de inf ormación por parte de los f uncionarios Campañas con piezas inf ormativ a del manejo de la inf ormación Jennif er - Mary   - Tatiana SEMESTRAL TRIMESTRAL

1. Def iciente comunicación al proceso cuando se hacen actualizaciones, instalaciones - desinstalaciones del sof tware o bien,  cuande se 

hacen los backups que respaldan la inf ormación, que puede generar interrupciones y  errores cuando se sube la inf ormación o cuando se 

consulta

Solicitud al Proceso Gestión de Inf ormación y  Tecnología la ejecución de Backaps para respaldo de la 

inf ormación por f uera del horario laboral o en  f in de semana.

Solicitar que sea notif icado el momento en que se harán actualizaciones al sof tware tecnológico.

Tatiana Martinez - Analista TRIMESTRAL TRIMESTRAL

2. Falta de disponibilidad y /o def iciente capacidad de conexión de la red de la empresa que retrasa los procesos de cargue de inf ormación o 

que puede generar errores

Inf ormar oportunamente al Proceso de Gestión de Inf ormación y  Tecnología sobre las dif icultades en la 

conexión a la red 

Mary sol Goez - Gestión 

Documental 
TRIMESTRAL TRIMESTRAL

3. Uso inadecuado de los recursos tecnológicos (correo, internet, aplicaciones, entre otras) por parte de los f uncionarios del proceso que 

puede v ulnerar la documentación de la empresa  y  da lugar a posibles ataques cibernéticos

Culturizar a los f uncionarios sobre el uso adecuado de las herramientas tecnológicas, inf ormándoles sobre 

los tips que socializa T.I a trav és de Comunicaciones
Tatiana Martinez - Analista TRIMESTRAL TRIMESTRAL

1. Hurto de la documentación en el traslado de los documentos a las bodegas
Solicitar al prov eedor externo que el traslado de la inf ormación no se haga siempre en el mismo horario y  en 

lo posible en dif erente ruta.

Mary sol Goez - Gestión 

Documental 
TRIMESTRAL TRIMESTRAL

2. Entregar inf ormación sin la relación adecuada del inv entario documental
Relacionar los documentos entregados en el f ormato  de inv entario establecido en el proceso y  respaldar 

dicha inf ormación con la f irma del prov eedor

Mary sol Goez - Gestión 

Documental 
TRIMESTRAL TRIMESTRAL

3. Def iciente inspección de las instalaciones donde se almacena la documentación 
Visita a las instalaciones del prov eedor externo para asegurar el buen almacenamiento de la inf ormación y  

dejarlo consignado en un acta

Mary sol Goez - Gestión 

Documental 
SEMESTRAL TRIMESTRAL
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Tramitar la f ase de instrucción de los procesos disciplinarios por 

la presunta comisión de conductas que puedan constituirse como 

f alta disciplinaria y  que le sea atribuible a los f uncionarios y  

exf uncionarios de la Empresa de Viv ienda de Antioquia – VIVA en 

el ejercicio de sus f unciones, ejecutando los procesos 

administrativ os pertinentes con el f in de determinar su 

responsabilidad conf orme a la Constitución y  la Ley .

P
R

O
C

E
S

O
S

C
U

M
P

L
IM

IE
N

T
O

Incumplimiento en la v erif icación y  utilización 

de los procedimientos y  f ormatos del proceso 

registrados en el Sistema de Gestión

Posibilidad de no v erif icar y  utilizar los procedimientos y  f ormatos v igentes del 

proceso que reposan en el SIG, incumpliendo con la política de calidad de la empresa

1. Falta de diligencia y  cuidado de parte del grupo de trabajo al no tener presente los procedimientos y  f ormatos v igentes registrados en el 

SIG 

1. Incumplimiento de la Política de Calidad.

2. Incumplimiento de las obligaciones y  f unciones del operador disciplinario.

3. Posibles hallazgos en las auditorías internas y  externas por incumplimiento de requisitos.

OPERATIVO 1 RARO (1) MAYOR (4) ALTA EVITAR EL 

RIESGO
OPERATIVO

1. Debida utilización de los procedimientos y  f ormatos del SIG. 

2. Rev isión de los expedientes disciplinarios mediante el f ormato CID-FO-27  

Lina María Valencia Correa

Sebastián Menuhin Múnera 

Jaramillo

MENSUAL TRIMESTRAL

1. Desactualización de Firmware, parches de SO y  sof tware de los equipos y  desconf iguración de los equipos Actualización del Firmware, parches de Sistema Operativ o y  sof tware de los equipos 

Personal de Apoy o TI - Raf ael 

Ruiz, Pablo Ramírez, Wilmar 

Agudelo

SEMESTRAL TRIMESTRAL

2. Hurtos o pérdida de equipos Asegurar que el Proceso Gestión de Bienes y  Serv icios controle  la entrada y  salida de equipos

Personal de Apoy o TI - Raf ael 

Ruiz, Pablo Ramírez, Wilmar 

Agudelo

SEMESTRAL TRIMESTRAL

3. Insuf iciente mantenimiento prev entiv o de equipos y  componentes. Programación y  ejecución de mantenimientos prev entiv os y /o correctiv os Enlace de Calidad - Tatiana May a SEMESTRAL TRIMESTRAL

4. Daños f ísicos y /o lógicos en serv idores y  equipos, switches, f irewall, controladora Wif i y  obsolescencia de equipos tecnológicos.

Reparación de f allas f ísicas  y /o renov ación equipos de inf raestructura (Caso serv idor DELL R540, Firewall 

Meraki MX84, Access point, Impresoras) en los casos de obsolecencia tecnológica o f allas que impliquen 

compra de nuev os equipos 

Personal de Apoy o TI - Raf ael 

Ruiz, Pablo Ramírez, Wilmar 

Agudelo

SEMESTRAL TRIMESTRAL

4. Fallas en los serv icios de SICOF, Internet, Mercurio, Macro; otros
Gestionar soluciones y  disponibilidad con prov eedores de serv icios como SICOF, Internet, Mercurio, Macro; 

Otros en los casos en que se presenten f allas

Personal de Apoy o TI - Raf ael 

Ruiz, Pablo Ramírez, Wilmar 

Agudelo

SEMESTRAL TRIMESTRAL

1. Desconocimiento sobre el v alor de los activ os de inf ormación y  la importancia de identif icar y  salv aguardar dichos activ os. Aprobación, aplicación y  div ulgación de la Política de Seguridad y  Priv acidad de la Inf ormación

Personal de Apoy o TI - Wilmar 

Agudelo

Coordinador de TI - Carlos 

Restrepo

SEMESTRAL TRIMESTRAL

2. No tener copias de seguridad de los activ os de inf ormación.
Realización de respaldo de inf ormación cuando los Directiv os y /o Coordinadores lo solicitan 

Coordinador TI - Carlos Restrepo SEMESTRAL TRIMESTRAL

3. Falta de actualización, identif icación y  estructuración de los activ os de inf ormación Actualización y  control de cambios sobre los activ os de inf ormación - Semestral - Todos

Personal de Apoy o TI - Raf ael 

Ruiz, Pablo Ramírez, Wilmar 

Agudelo

SEMESTRAL TRIMESTRAL

1. Falta de conocimiento del Manual de Políticas de Seguridad y  Priv acidad de la Inf ormación de la empresa
Aprobación, div ulgación de la Política de Seguridad y  Priv acidad de la Inf ormación a los f uncionarios de la 

empresa a trav és de Comunicaciones

Integrantes Proceso 'Gestión de la 

Inf ormación y  Tecnología
SEMESTRAL TRIMESTRAL

2. No contar la herramientas de Antiv irus y  un protocolo para la gestión de alertas, ev entos e incidentes de seguridad.

Controles, actualizaciones y  monitoreos de la consola antiv irus y  Firewall, para bloquear ataques 

identif icados a la Empresa de Viv ienda de Antioquia.

Promov er e inf ormar a los f uncionarios sobre correos o ataques maliciosos para obtener inf ormación 

conf idencial y /o estaf a

Enlace de Calidad - Tatiana May a / 

Personal de Apoy o TI - Pablo 

Ramírez

SEMESTRAL TRIMESTRAL

3. Falta de control y  mantenimientos programados (Lógicos, f ísicos). Realización de los mantenimientos programados a los equipos

Personal de Apoy o TI - Raf ael 

Ruiz, Pablo Ramírez, Wilmar 

Agudelo

SEMESTRAL TRIMESTRAL

1. Ausencia de compromiso institucional (Alta Dirección, Líderes, Funcionarios…) para asignar presupuesto a las actividades programadas por la Dirección de Control Interno; 

asi como los recursos humanos y tecnológicos requeridos para las evaluaciones, seguimientos y auditorías internas y de gestión.                                                           
1. Retraso en el cronograma del Plan Anual de Auditoría

CREDIBILIDAD O 

IMAGEN

C1: El Director de Control Interno con el apoy o del equipo de trabajo diseña campañas de concientización de

la labor que realiza la Dirección de Control Interno.
Director de C ontrol Interno ANUAL TRIMESTRAL

2. Demora en la aprobación del Plan Anual de Auditoría por parte del Comité Institucional de Coordinación de Control Interno.                                       
2. Retraso en la evaluación independiente (auditorías internas de gestión) CREDIBILIDAD O 

IMAGEN

C2: El Director de Control Interno convoca a Comité Primario en el mes de noviembre de cada vigencia para elaborar la propuesta del
Plan Anual de Auditoría de la siguiente vigencia y convoca a través de correo electrónico al CICCI para la presentación y aprobación del
Plan. 

Director de Control Interno ANUAL TRIMESTRAL

3. Deficiencia en la priorización de las auditorías, seguimientos y de los informes de Ley. 3. Posibles sanciones disciplinarias por el incumplimiento en la ejecución del Plan Anual de Auditorías LEGAL C3: El Director de Control Interno convoca a Comité Primario en el mes de noviembre de cada vigencia para elaborar la propuesta del
Plan Anual de Auditoría de la siguiente vigencia. 

Director de Control Interno ANUAL TRIMESTRAL

4. Pérdida de la información recopilada para la elaboración de los informes 4. Inoportuna generación de alertas para la identificacion y gestión de riesgos en la entidad OPERATIVO
C4: El Director de Control Interno o quien este delegue, almacena la información recopilada por los responsables de los informes en el 

repositorio del onedrive.
Director de Control Interno MENSUAL TRIMESTRAL

1. Desconocimiento de los auditores en los temas a auditar, en la forma como operan los procesos y la falta de competencias y destrezas para ejecutar las auditorías y 

seguimientos.
1. Deterioro de la imagen de la Dirección de Control Interno

CREDIBILIDAD O 

IMAGEN
OPERATIVO

C1: El Director de Control Interno hace revisión de los preinformes e informes finales presentados por los auditores internos como

resultado de las auditorías de gestión, frente a los criterios establecidos durante el proceso de planeación de la auditoría, para las

auditorías de calidad será el Director de Control Interno o quien éste delegue y los informes de seguimiento son revisados yaprobados

por el Director de Control Interno.

Director de Control Interno MENSUAL TRIMESTRAL

2. Desconocimiento de los auditores en las normas vigentes aplicables al proceso auditado         OPERATIVO
C2: El líder del programa de auditoría selecciona el auditor líder y el equipo auditor que lo acompañará, teniendo en cuenta, la

experiencia, formación y competencia y para las auditorías de gestión el Director de Control Interno realiza acompañamiento ydelega

profesionales de apoyo de acuerdo con su perfil y experiencia.

Director de Control Interno ANUAL TRIMESTRAL

3, Falta de evidencias suficientes que respalden los resultados de las auditorías y seguimientos OPERATIVO C1: El Director de Control Interno con el apoyo del equipo de trabajo diseña campañas de concientización de la labor que realiza la
Dirección de Control Interno.

Director de Control Interno MENSUAL TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL
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Inadecuadas uso de los bienes de la empresa, 

indispensables para la ejecución de tareas 

propias de la entidad
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COORDINADOR JURÍDICO MENSUAL

COORDINADOR JURÍDICO
MENSUAL
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35

3

POSIBLE (3)
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Facilitar el mecanismo f inanciero y  recurso para la compra de 

v iv ienda nuev a, construcción en sitio propio, en proy ectos de 

v iv ienda social, mejoramiento de v iv ienda y  sustitución de 

deuda, dirigido a f amilias de bajos recursos en el Departamento 

de Antioquia, cuy os ingresos no superen cuatro (4) SMMLV.
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Diseñar y  administrar el Sistema de gestión de seguridad y  

salud en el trabajo de la Empresa de Viv ienda de Antioquia, 

mediante la ejecución de estrategias y  métodos que permitan 

proteger la salud y  la seguridad de todos los trabajadores, 

mediante la mejora continua, el control y  monitoreo del mismo, 

asegurando el cumplimiento legal y  el adecuado desempeño del 

SGSST.

Suspensión y  no disponibilidad de los serv icios tecnológicos que son indispendables 

para la ejecución de las activ idades de la empresa, tales como: Impresión, internet, 

almacenamiento, gestión documental (Mercurio), Xenco, dominio, control de acceso, 

antiv irus, copias de seguridad, ERP (Sicof ), correo y  herramientas colaborativ as 

(Of f ice 365), red LAN, red inalámbrica; debido a f allas f ísicas, desconf iguraciones, 

desactualizaciones y  pérdida de elementos por ausencia de controles y  

mantenimientos programados (Lógico, f ísico).

Retraso en la ejecución de las activ idades 

laborales de los f uncionarios, por suspensión o 

f alta de disponibilidad de los serv icios 

tecnológicos del Proceso de TI
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1. Retrasos y /o imposibilidad de ejecución de las activ idades propias de la empresa.

2.  Af ectación en el cumplimiento de metas.

3.  Pérdida de inf ormación.

4.  Pérdidas económicas y  reputacionales

Ejecución inadecuada del presupuesto de la empresa por af ectación de rubros que no 

corresponden con el objeto del gasto

Inadecuada gestión la ejecución del 

presupuesto de la Empresa 
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1. Hallazgos administrativ os

2. Sanciones

3. Pérdida de imagen de la empresa

1. Incumplimiento a los objetiv os estratégicos

2. Reclamaciones o quejas

3. Incumplimientos legales

4. Pérdidas económicas

5. Sanciones

1. Pérdidas económicas

2. Pérdida de imagen de la empresa.

3. Sanciones

4. Procesos disciplinarios

Inadecuado manejo de la inf ormación 

custodiada por el prov eedor externo contratado

Def iciencias en la  gestión y  trámite a las 

solicitud de necesidades requeridas  por los 

dif erentes procesos de la empresa
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Indebida planeación, ejecución y  seguimiento al 

Plan Anual de Adquisiciones-PAA
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OPERATIVO
REDUCIR EL 

RIESGO

4

CREDIBILIDAD O 

IMAGEN

1. Perdida de la Gestión del Conocimiento de la empresa

2. Disminución en la calidad y  rendimiento de los procesos dependientes de la inf ormación.

3. Disminución de ef iciencia en el proceso de búsqueda, recuperación, organización y  consolidación de inf ormación.

1. Daños y /o des conf iguraciones en la plataf orma tecnológica.

2. Suplantación de identidad

3. Fraudes.

4. Perdida de inf ormación personal y  sanciones

5. Intrusiones y /o v irus inf ormáticos en la red.

Inadecuado respaldo y  restauración de los activ os de inf ormación de la Empresa, 

debido a la f alta de ejecución de activ idades indispensables a niv el del Proceso y /o 

de un Sistema Especializado de Backups y  restauraciones que permitan su 

aseguramiento

Activ o de inf ormación: Inf ormación indispensable en la que la empresa utilizó recursos 

para su construcción, modif icación o ajuste, es decir todo proy ecto, inf orme o 

producto que se tenga en f ormato digital y  que esté almacenado en los serv idores de 

la entidad

Vulneración de la seguridad de la inf ormación, por f alta de inf raestructura, 

herramientas, políticas y  procedimientos adecuados; debido a que no se ejecutan los 

controles necesarios y  se desconocen las políticas de seguridad de la inf ormación.

Pérdida de los activ os de inf ormación de la 

empresa debido a la ausencia de respaldos y  

restauraciones

Posibilidad de v ulnerar la seguridad de la 

inf ormación 

1,.Sanciones 

2. Demandas laborales 

2. Inv estigaciones disciplinarias 

LEGAL 5 RARO (1) CATASTRÓFICO (5) EXTREMA REDUCIR EL 

RIESGO
OPERATIVO

GESTIÓN
REDUCIR EL 

RIESGO
EXTREMOCATASTRÓFICO (5)PROBABLE (4)5OPERATIVO

1. Accidentalidad

2. Enf ermedades laborales

5

OPERATIVO

4

OPERATIVO

ALTA

ALTA

ALTA

Deterioro o pérdida de la documentación que se traslada y  reposa f uera de las 

insatalaciones de la VIVA, debido a insuf icientes controles de su manejo por parte del 

prov eedor externo

Estructuración de inf ormes f inancieros inexactos, o presentados de manera 

extemporánea ante la entidad y  ante los entes de control, generando hallazgos 

administrativ os e incumpliendo el principio de transparencia

MAYOR (4)

POSIBLE (3) MAYOR (4)

POSIBLE (3) MAYOR (4)

CASI SEGURO (5) MAYOR (4) ALTA

3 POSIBLE (3) MAYOR (4) ALTA
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4

CONFIDENCIALIDA

D EN LA 

INFORMACIÒN

GESTIÓNALTA

MODERADO REDUCIR EL 

RIESGO
GESTIÓN

ALTA REDUCIR EL 

RIESGO
OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

REDUCIR EL 

RIESGO

OPERATIVO
REDUCIR EL 

RIESGO
EXTREMACATASTRÓFICO (5)RARO (1)

REDUCIR EL 

RIESGO
OPERATIVO

REDUCIR EL 

RIESGO
OPERATIVO

Retrasos en el desarrollo de objetiv os, en la ejecución de proy ectos, planes y  

programas de los procesos de la empresa, por la def iciente oportunidad en la 

contratación debido a una inadecuada gestión del PAA

Deterioro de los bienes de la empresa por uso inadecuado de los mismos por parte de 

los f uncionarios y   por la f alta de ejecución de un  Plan de Mantenimiento Prev entiv o 

y  Correctiv o.

Falta de oportunidad en la ejecución de los procesos de contratación que atienden los 

requerimientos de la empresa, debido a una inadecuada gestión de las solicitudes 

1. Pérdida de credibilidad del proceso

2. Pérdidas económicas

3. PAA insuf iciente y  sin una adecuada ejecución   

4. No disponibilidad de Bienes y /o serv icios que requiere la empresa para cumplir con su normal f uncionamiento y  sus 

objetiv os.    

1.  Pérdidas económicas.

2. Disminución de los bienes necesarios para cumplir los objetiv os de la empresa.

3. Pérdida de credibilidad del proceso

1. Retraso en la ejecución de las activ idades de la empresa

2. Desabastecimiento de los bienes requeridos 

3. Pérdidas económicas

4. Pérdida reputacional 

38

38

40

Administrar los recursos f inancieros de f orma ef icaz y  ef iciente 

para cumplir con las obligaciones de la Entidad en los dif erentes 

procesos, respondiendo oportunamente a los requerimientos de 

los grupos de v alor.
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37
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Incumplimiento de la normativ idad aplicable en 

materia  de seguridad y  salud en el trabajo 

Desconocimiento de la normativ idad que se debe aplicar de acuerdo con la razón 

social y  las activ idades que se realizan 

MODERADO (3) ALTA

POSIBLE (3) MODERADO (3) MODERADO

4

3

4

POSIBLE (3)

POSIBLE (3)

POSIBLE (3)

MAYOR (4)

MODERADO (3)

MAYOR (4)

Incumplimiento de las actividades establecidas en el Plan Anual de Auditorías, las cuales están enmarcadas 

en los roles que deben cumplir las oficinas de control interno (Liderazgo Estratégico,  Enfoque a la 

prevención, Evaluación a la Gestión de Riesgos,  Relación Entes Externos y desde el rol de Evaluación y 

Seguimiento); la elaboración y publicación extemporánea  de informes internos y externos (de Ley) a cargo de 

la Dirección de Control Interno; ejecución de auditorías internas de Gestión y la ausencia de seguimientos a 

los planes de mejoramiento suscritos por la entidad o los procesos, ya sea proveniente de auditorías externas, 

auditorías internas de gestión, seguimientos u otras evaluaciones. 

3

1. Sanciones legales

2. Pérdida reputacional

3. Retraso en el f uncionamiento de la empresa y  en los procedimientos  contractuales  que se deriv en de su operación

4. Imposibilidad de satisf acer las necesidades de las partes interesadas.

1. Peticiones, quejas y  reclamos 

2. Pérdida de inf ormación 

3. Af ectación negativ a de la imagen institucional Indisponibilidad de la inf ormación

Posibilidad de: Inducir a errores a la Alta Dirección en la 

toma de decisiones debido a imprecisión en los informes de 

auditorías y seguimientos  emitidos por la Dirección de 

Control Interno

Inducir a errores en la toma de decisiones debido a la imprecisión en los informes emitidos por la Dirección 

de Control Interno a razón de insuficientes entregas de evidencia por parte del proceso auditado; la redacción 

de hallazgos sin la descripción de la evidencia y criterios suficientes y por inconsistencia entre las 

conclusiones y el objetivo establecido.

4

2. Posibles sanciones disciplinarias por el incumplimiento normativo LEGAL
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Gestionar la adquisición y  la administración de los Bienes y  

Serv icios necesarios en la ejecución de las activ idades de la 

Empresa de Viv ienda de Antioquia-VIVA, para contribuir con el 

logro de los objetiv os organizacionales, cumpliendo con los 

principios de la administración pública.

1. Pérdida de inf ormación

2. Af ectaciones económicas

3. Pérdida de la trazabilidad de la inf ormación

OPERATIVO

Pérdida de inf ormación debido a un manejo inadecuado de los archiv os de gestión, de 

la transf erencia documental y  de la custodia de los documentos producidos en la 

empresa.

Inadecuada gestión en la administración, 

manejo y  custodia de los documentos 

producidos en la empresa 
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Fallas en el sof tware instalado que interf iere en el momento del cargue y  consulta de 

la inf ormación, generando inconsistencias, errores, y  f alta de disponibildad de la 

documentación. 

Fallas en el Sof tware Instalado en el que 

reposa la documentación
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Ev aluar de f orma independiente y  objetiv a la gestión de los 

procesos institucionales, a trav és de seguimientos y  auditorías 

que permitan generar alertas tempranas que contribuy an al 

mejoramiento continuo en la gestión de la Entidad de acuerdo con 

el plan anual de auditorías.
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Posibilidad de sanción disciplinaria por los entes de control 

debido al incumplimiento de las actividades establecidas  en 

el Plan Anual de Auditorías.
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Fortalecer la conf idencialidad, la integridad y  disponibilidad de la 

inf ormación, mediante procedimientos, lineamientos y  

herramientas tecnológicas que generen cumplimiento y  apoy o a 

los demás procesos de la entidad, enf ocando los esf uerzos en la 

generación de cultura y  cuidado de la seguridad inf ormática
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46

47

49
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SUPERVISOR DESIGNADOALTA
COMPARTIR O 

TRANSFERIR EL 

RIESGO

30

PROBABLE (4) MAYOR (4)

POSIBLE (3) MODERADO (3)

OPERATIVO

MODERADO REDUCIR EL 

RIESGO
OPERATIVO

REDUCIR EL 

RIESGO
OPERATIVO

Desactualización de  los peligros, ev aluación y  v aloración de los riesgos 

ocupacionales a los que están expuestos los f uncionarios de la entidad 

Def iciente identif icación de peligros, ev aluación 

y  v aloración de los riesgos ocupacionales 
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POSIBLE (3) MODERADO (3) MODERADO REDUCIR EL 

RIESGO
OPERATIVO

Procesos contractuales sin los debidos requisitos legales

Af ectaciones económicas por mala orientación para resolución de situaciones 

específ icas. 

1. Demandas contractuales.

2. Reclamaciones administrativ as.

3. Imposiciones de sanciones f iscales, disciplinarias y  penales.

4. Pérdidas económicas.

1. Retrasos en la satisf acción de la necesidad.   

2. Toma de decisiones con alta probabilidad de riesgo para el ordenador en materia f iscal, disciplinaria y  penal

3. Faltas disciplinarias. 

Procesos contractuales sin los debidos 
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materialización de riesgos, mediante actuaciones prev entiv as, el 

estudio riguroso de cada necesidad de VIVA.
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Gestionar de manera ef iciente la administración, manejo y  

custodia de los documentos generados en la entidad, para 

f ortalecer ef icazmente la gestión documental de la Empresa de 

Viv ienda de Antioquia-VIVA, a trav és de los elementos técnicos, 

normativ os y  operativ os necesarios para su adecuado 
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Incumplimiento, extemporaneidad o 

inconsistencia en la presentación de inf ormes 

f inancieros 

Posibilidad de af ectación económica por no atender oportunamente dentro de los 

términos procesales las distintas actuaciones

No atender las actuaciones judiciales dentro de 

los términos procesales.

L
E
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A

L
 1.  Fallos judiciales desf av orables para la Empresa

2. Sanciones pecuniarias.

3. Apertura de procesos disciplinarios.

4. Pérdidas económicas  
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O
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4 POSIBLE (3) MAYOR (4) ALTA
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OPERATIVO

REDUCIR EL 

RIESGO
OPERATIVO

REDUCIR EL 

RIESGO
OPERATIVO

5 POSIBLE (3) MAYOR (4) ALTA

OPERATIVO 4 POSIBLE (3) MAYOR (4) ALTA

PROBABLE (4)
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INTRODUCCION 
 
La empresa de Vivienda de Antioquia - VIVA como entidad del orden público se encuentra 

expuesta a una serie de factores de tipo externo e interno que pueden poner en riesgo el 

cumplimiento de su misión y objetivos institucionales, así como el desarrollo eficiente y efectivo 

de sus procesos; por ende se hace necesario realizar el análisis del contexto e implementar una 

guía metodológica que permita identificar, evaluar, valorar y definir el tratamiento encaminado al 

manejo de los impactos generados.  

 

Es importante así mismo el cumplimiento de requisitos de orden normativo contemplados a través 

del Decreto 1537 de 2001 en donde se establece la identificación y el análisis de riesgos como 

un proceso permanente e interactivo entre las oficinas de control interno y la administración, y 

deja a la vista la responsabilidad que deben adquirir los encargados de los procesos en la 

aplicación de las políticas de tratamiento definidas. En este sentido, el Decreto 1599 de 2005 

adopta el Modelo Estándar de Control Interno – MECI para todas las entidades del Estado, en 

donde se contempla a la administración del riesgo dentro del Subsistema de Control Estratégico. 

Valiéndose de elementos como la misión, la visión, los objetivos, los valores y las estrategias para 

promover el compromiso de la dirección e involucrarse en todos los procesos de la entidad. Este 

modelo fue actualizado a través de los decretos 943 de 2014 y 1499 de 2017.  

 

Por otra parte, una vez la entidad estructure su sistema de administración de riesgos, éste: 

contribuye al logro de los objetivos institucionales y al mejoramiento del desempeño 

organizacional a través de la generación de una cultura del riesgo, define una base confiable para 

la planeación y la toma de decisiones, involucra a todos los procesos y el talento humano de la 

entidad y promueve el mejoramiento continuo a partir del seguimiento, la revisión y el 

establecimiento de metas de desempeño institucional, dirigidas a mejorar la calidad de los 

servicios ofertados y la eficacia de las operaciones realizadas.  

 

A continuación, se describen las etapas para la identificación, análisis, evaluación y tratamiento 

de los riesgos vinculados con los procesos del Sistema de Gestión de VIVA y aquellos que por 

disposición de la Ley 1474 de 2011 son denominados riesgos de corrupción. 

 

 

OBJETIVO. 

 

Establecer los lineamientos metodológicos para llevar a cabo la identificación, análisis, evaluación 

y tratamiento de riesgos por procesos con miras a generar y gestionar el Mapa de Riesgos de 

VIVA. 

 

ALCANCE. 

 

La administración del riesgo aplica para todos los procesos del Sistema de Gestión (estratégicos, 

misionales, de apoyo y de evaluación independiente) que integrados al mapa de procesos de 
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VIVA. Inicia con la identificación de los riesgos y termina con su monitoreo y seguimiento, con el 

fin de evidenciar el cumplimiento de las acciones planteadas. 

 

PRINCIPIOS. 

 

El propósito de la gestión del riesgo es la creación y la protección del valor, mejorar el desempeño, 

fomentar la innovación y contribuye al logro de objetivos. 

 

Los principios proporcionan orientación sobre las características de una gestión del riesgo eficaz 

y eficiente, comunicando su valor y explicando su intención y propósito. Son el fundamento de la 

gestión del riesgo y se deberían considerar cuando se establece el marco de referencia en los 

procesos de la gestión del riesgo de la organización. Estos principios habilitan a la entidad para 

gestionar los efectos de la incertidumbre sobre sus objetivos. 

 

Grafica 1: Principios. 

 
Fuente: NTC ISO 31000: 2018 - Gestión del riesgo. Directrices. 

 
La gestión del riesgo eficaz requiere los elementos de la gráfica 1 y puede explicarse como sigue:  

 

Integrada: La gestión del riesgo es parte integral de todas las actividades de la organización.  

 

Estructurada y exhaustiva: Un enfoque estructurado y exhaustivo hacia la gestión del riesgo 

contribuye a resultados coherentes y comparables.  

 

Adaptada: El marco de referencia y el proceso de la gestión del riesgo se adaptan y son 

proporcionales a los contextos externo e interno de la organización relacionados con sus 

objetivos.  

Creacion y 
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Inclusiva: La participación apropiada y oportuna de las partes interesadas permite que se 

consideren su conocimiento, puntos de vista y percepciones. Esto resulta en una mayor toma de 

conciencia y una gestión del riesgo informada. 

Dinámica: Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de los 

contextos externo e interno de la organización.  

La gestión del riesgo anticipa, detecta, reconoce y responde a esos cambios y eventos de una 

manera apropiada y oportuna.  

 

Mejor información disponible: Las entradas a la gestión del riesgo se basan en información 

histórica y actualizada, así como en expectativas futuras. La gestión del riesgo tiene en cuenta 

explícitamente cualquier limitación e incertidumbre asociada con tal información y expectativas.  

La información debería ser oportuna, clara y disponible para las partes interesadas pertinentes.  

 

Factores humanos y culturales: El comportamiento humano y la cultura influyen 

considerablemente en todos los aspectos de la gestión del riesgo en todos los niveles y etapas.  

 

Mejora continua: La gestión del riesgo mejora continuamente mediante aprendizaje y 

experiencia. 

 

 

MARCO LEGAL Y/O NORMATIVO  
 

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las 

entidades y organismos del estado y se dictan otras disposiciones.  

 

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de 

prevención, investigación y sanción de actos de corrupción y la efectividad del control de la 

gestión pública.  

 

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Único 

Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de Gestión 

establecido en el artículo 133 de la Ley 1753 de 2015.  

 

Directiva Presidencial 09 de 1999. Lineamientos para la implementación de la política de lucha 

contra la corrupción.  

 

NTC ISO 31000:2018. Gestión del riesgo - Directrices  

 

NTC ISO 9001:2015. Sistemas de Gestión de la Calidad – Requisitos. 

 

NTC ISO 27000:2017. Tecnología de la Información. Técnicas de Seguridad. Sistemas de 

Gestión de Seguridad de la Información (SGSI). Visión general y vocabulario.  
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NTC ISO 27001:2013. Tecnología de la información. Técnicas de seguridad. Sistemas de Gestión 

de la Seguridad de la Información. Requisitos. 

 

Plan Anticorrupción y de Atención al Ciudadano VIVA.  

 

Guía para la Administración del Riesgo y el Diseño de Controles en entidades Públicas-DAFP 

2020. 

 

GLOSARIO.  

 
Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la 

organización, servicios web, redes, hardware, información física o digital, recurso humano, entre 

otros, que utiliza la organización para funcionar en el entorno digital.  

 

Amenaza: situación potencial de un incidente no deseado, el cual puede ocasionar daño a un 

sistema o a una organización.  

 

Análisis del riesgo: proceso para comprender la naturaleza del riesgo y determinar el nivel del 

riesgo  

 

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus 

objetivos, el marco legal y las disposiciones de la alta dirección y del órgano de gobierno. El 

apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o 

desea gestionar.  

 

Análisis del riesgo: proceso para comprender la naturaleza del riesgo y determinar el nivel del 

riesgo  

 

Causas: todos aquellos factores internos y externos que solos o en combinación con otros, 

pueden producir la materialización de un riesgo.  

 

Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la 

causa principal o base para que se presente el riesgo.  

 

Causa raíz: causa principal o básica, corresponde a las razones por la cuales se puede presentar 

el riesgo.  

 

Capacidad de riesgo: es el máximo valor del nivel de riesgo que una entidad puede soportar y 

a partir del cual se considera por la alta dirección y el órgano de gobierno que no sería posible el 

logro de los objetivos de la entidad.  

 

Control: medida que permite reducir o mitigar un riesgo.  
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Confidencialidad: propiedad de la información que la hace no disponible o sea divulgada a 

individuos, entidades o procesos no autorizados  

 

Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo que 

impactan en el proceso, la entidad, sus grupos de valor y demás partes interesadas.  

Contexto estratégico: conjunto de circunstancias internas y externas que puedan generar 

eventos que originen oportunidades o afecten el cumplimiento de su función, misión y objetivos 

institucionales  

 

Criterios de riesgos: términos de referencia sobre los cuales se evalúa la importancia de un 

riesgo. Estos criterios se definen con base en los objetivos de la organización y en el contexto 

interno y externo.  

 

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.  

 

Eventos potenciales: hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias 

fallas o inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o 

por la ocurrencia de acontecimientos externos  

 

Evaluación del riesgo: proceso de la comparación de los resultados del análisis con los criterios 

del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.  

 

Factores de riesgo: son las fuentes generadoras de riesgos.  

 

Gestión de riesgos: proceso efectuado por la alta dirección de la entidad y por todo el personal 

para proporcionar a la administración un aseguramiento razonable con respecto al logro de los 

objetivos.  

 

Identificación del riesgo: proceso que posibilita conocer los eventos potenciales, que estén o 

no bajo el control de la organización, para ello se debe tener en cuenta el contexto estratégico en 

el que opera la entidad, la caracterización de cada proceso que contempla su objetivo y alcance 

y, también, el análisis frente a los factores internos y externos que pueden generar riesgos que 

afecten el cumplimiento de los objetivos.  

 

Impacto: las consecuencias que puede ocasionar a la organización la materialización del riesgo.  

 

Integridad: propiedad de exactitud y completitud.  

 

Incidente: evento o serie de eventos de seguridad digital no deseados o inesperados, que tienen 

probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad 

de la información.  

 

Mapa de riesgos: documento con la información resultante de la gestión del riesgo.  
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Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia 

de un evento potencialmente dañino y la magnitud del impacto que este evento traería sobre la 

capacidad institucional de alcanzar los objetivos.  

Políticas de administración de riesgos: declaración de la dirección y las intenciones generales 

de una organización con respecto a la gestión del riesgo. La gestión o administración del riesgo 

establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.  

 

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la exposición 

al riesgo del proceso o actividad que se esté analizando.  

 

Proceso: conjunto de actividades mutuamente relacionadas o que interactúan, que utilizan las 

entradas para proporcionar un resultado previsto. 

 

Propietario del riesgo: persona o entidad con responsabilidad y autoridad para gestionar un 

riesgo.  

 

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.  

nota: los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por 

deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnología, la 

infraestructura o por la ocurrencia de acontecimientos externos.  

 

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad 

con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de 

severidad  

 

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.  

 

Valoración del riesgo: proceso global de identificación, análisis y evaluación del riesgo.  

 

Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser explotada 

por una o más amenazas.  

 

DISPOSICIONES GENERALES. 
 

Considerando que la gestión del riesgo es un proceso efectuado por la alta dirección de la VIVA 

y por todo el personal con el propósito de proporcionar a la administración un aseguramiento 

razonable con respecto al logro de los objetivos, los principales beneficios para la entidad son los 

siguientes: 

• Apoyo a la toma de decisiones de la Alta Dirección. 

• Garantiza la operación normal de la organización y la búsqueda permanente de la mejora 

continua. 

• Minimiza la probabilidad e impacto de los riesgos de los diferentes procesos.  

• Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con 

riesgos). 
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• Fortalecimiento de la cultura de control de VIVA. 

• Incrementa la capacidad de la entidad para alcanzar sus objetivos. 

• Dota a la entidad de herramientas y controles para hacer una administración más eficaz y 

eficiente  

El modelo integrado de planeación y gestión (MIPG) define para su para su operación articulada 

la creación en todas las entidades del Comité Institucional de Gestión y Desempeño, regulado 

por el Decreto 1499 de 2017 y el Comité Institucional de Coordinación de Control Interno, 

reglamentado a través del artículo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017 y a nivel de 

Institución- VIVA  estableció la resolución 137 del 7 de septiembre de 2022 en donde define roles, 

responsabilidad y autoridad frente al Modelo de Operación por Procesos, en este marco general, 

para una adecuada gestión del riesgo, dicha institucionalidad entra a funcionar de la siguiente 

forma: 

 

Diagrama 1: Operatividad institucional para la administración del riesgo. 

 
Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, DAFP - 2020. 

 
 

Una vez determinados estos lineamientos básicos, es preciso analizar el contexto general VIVA 

para establecer su complejidad, procesos y planeación institucional, entre otros aspectos, esto 

permite conocer y entender la entidad y su entorno, lo que determinará el análisis de riesgos y 

la aplicación de la metodología en general. 
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Grafica 2: Conocimiento y análisis de entidad. 

 
Fuente: construcción propia a partir de la Guía para la administración del riesgo y el diseño de controles 

en entidades públicas, DAFP - 2020 

 
 

RESPONSABILIDAD Y AUTORIDAD. 

 
Todos los líderes de los procesos definidos en el Sistema de Gestión de VIVA, con su equipo de 

trabajo, serán responsables de la aplicación de esta metodología, la implementación de los 

controles definidos y su seguimiento, con el apoyo permanente del proceso Gestión 

Organizacional.  

 
La responsabilidad en la implementación y ejecución de los controles y acciones asociadas a la 
gestión del riesgo, estará definida a partir de roles y no definir nombres específicos de los 
colaboradores.  
 

a. Primera línea de defensa: La primera línea de defensa desarrolla e implementa 

procesos de control y gestión de riesgos a través de su identificación, análisis, 

valoración, monitoreo y acciones de mejora.  

• Son responsables de participar activamente en el desarrollo de la Administración 

de Riesgo a través del monitoreo permanente de los asuntos de su competencia 

en cada uno de los componentes, tomando las decisiones que procuren su 

mejoramiento y disponiendo de los recursos requeridos para su desarrollo; frente 

a la administración del riesgo les corresponde: 

• Realizar seguimiento al cumplimiento de los controles y las acciones de 
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tratamiento de los riesgos, para garantizar que se desarrollen con la oportunidad 

y calidad requeridas.  

• Orientar el desarrollo e implantación de política y procedimientos internos y 

asegurar que sean compatibles con las metas, y objetivos de la entidad y 

emprender las acciones de mejoramiento para su logro. 

 

b. Segunda Línea de Defensa: La segunda línea de defensa asegura que los controles 

y los procesos de gestión de riesgo implementados por la primera línea de defensa 

estén diseñados apropiadamente y funcionen como se pretende. Está a cargo de la 

Dirección de Planeación responsable de apoyar a la Gerencia y que tienen 

responsabilidades directas en el monitoreo evaluación de los controles y la gestión del 

riesgo. 

Actores involucrados en la Segunda línea de defensa: proceso Gestión 

Organizacional. 

 

c. Tercera Línea de Defensa: Proporciona información sobre la efectividad del Sistema 

de Gestión a través de un enfoque basado en riesgo incluida la operación de la primera 

y segunda línea de defensa, verificará el cumplimiento e implementación de esta guía 

en los procesos definidos por la entidad y la medición de la eficacia de las acciones y 

controles que permitan contrarrestar la materialización de los riesgos identificados  y 

estará a cargo de la Oficina de Control Interno. 

 

Para el establecimiento e implementación de la gestión de Riesgos es necesario contar con el 

compromiso y la definición de responsabilidades desde la Gerencia hacia todos los niveles de la 

entidad por este motivo se presentarán en el Comité Institucional de Gestión y Desempeño los 

resultados de los seguimientos y monitoreo realizados al mapa de riesgos.  

 

Para esto, la alta dirección designa a un representante de la alta dirección, en este caso la 

Dirección de Planeación según lo establece la Resolución 137 de 2022, para apoyar a los líderes 

de procesos y demás servidores quienes son en última instancia los encargados de identificar y 

actualizar de manera permanente los riesgos asociados a los diferentes procesos.  

 

Cuando se requiera la actualización de la presente Guía, se liderará el proceso por parte del 

Direccionamiento del SIG siguiendo las recomendaciones de los diferentes líderes de procesos.  

Será responsabilidad del proceso de Planeación Estratégica realizar el acompañamiento y el 

primer seguimiento a los riesgos de gestión y a la oficina de Control Interno le corresponde 

verificar la eficacia a los controles establecidos tanto para los riesgos de gestión como para los 

de corrupción, en todo caso esta guía se articulara con la responsabilidad y autoridad establecida 

en el Plan Anticorrupción y Atención al Ciudadano – PAAC vigente a la fecha. 

 

 

 

 

 



POLÍTICA DE ADMINISTRACION DE RIESGOS ORGANIZACIONALES  

 

11 
Código: PLE-PO-01 
Versión: 01 

 

 

 

METODOLOGÍA PARA LA ADMINISTRACIÓN Y GESTIÓN DEL RIESGOS. 
 

La metodología para la administración del riesgo requiere de un análisis inicial relacionado con el 

estado actual de la estructura de riesgos y su gestión en la entidad, además del conocimiento de 

esta desde un punto de vista estratégico de la aplicación de los tres (5) pasos básicos para su 

desarrollo y, finalmente, de la definición e implantación de estrategias de comunicación 

transversales a toda la entidad para que su efectividad pueda ser evidenciada. A continuación se 

puede observar la estructura completa con sus desarrollos básicos: 

 

Diagrama 2: Metodología para la administración y gestión de riesgos. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas, DAFP - 
2020. 
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POLÍTICA DE ADMINISTRACIÓN Y GESTIÓN DE RIESGOS. 
 

 
“Los procesos de la Empresa De Vivienda De Antioquia - VIVA, durante su accionar pueden 
presentar situaciones o eventos que generen desviaciones en la consecución de sus objetivos. 
Para ello, a través de su esquema de líneas de defensa establece y aplica herramientas de 
gestión de riesgos mediante la identificación, análisis, evaluación y tratamiento, con el fin de 
reducir la probabilidad de ocurrencia y/o mitigación del impacto de la materialización de los 
mismos. Para lograrlo, establece actividades de prevención, sensibilización y control para el 
tratamiento de los riesgos que puedan afectar los objetivos estratégicos y metas institucionales, 
aumentando la capacidad para lograr los resultados previstos, previniendo, reduciendo o 
eliminando los efectos indeseados”. 
 
 
Objetivos de la política. 
 

• Controlar a través del Mapa de Riesgos todo el proceso relacionado con el manejo de los 

riesgos asociados al Sistema de Gestión.  

• Proporcionar directrices para la administración de los riesgos asociados a los procesos de la 

entidad, con el propósito de contribuir a la adecuada identificación, análisis, valoración 

(riesgos y controles) y tratamiento de los mismos.  

• Integrar el manejo de los riesgos de gestión, corrupción, ambientales, seguridad de la 

información, Seguridad y Salud en el Trabajo asociados a los diferentes procesos que 

integran el Sistema de Gestión. 

• Establecer la responsabilidad de los diferentes líderes de los procesos de. VIVA 

• Establecer el rol de las diferentes áreas de VIVA.  

• Dar cumplimiento a los requerimientos legales que apliquen al manejo de riesgos de gestión, 

corrupción, ambientales, seguridad de la información, Seguridad y Salud en el Trabajo.  

• Fortalecer el comportamiento profesional y personal de los funcionarios de VIVA, generando 

toma de conciencia frente al pensamiento basado en riesgos.  

 

Determinación de la capacidad de riesgo. 

 

El Comité Institucional de Gestión y Desempeño con la participación y aprobación de la alta 

dirección y en el marco del Comité Institucional de Coordinación de Control Interno debe realizar 

el análisis de eventos y riesgos críticos que tienen un nivel de severidad muy alto frente a los 

cuales se deben tomar decisiones, teniendo en cuenta los siguientes valores: 

 

• Valor máximo de la escala que resulta de combinar la probabilidad y el impacto. 

 

• Valor máximo del nivel de riesgo que la entidad puede soportar y a partir del cual se 

considera por la alta dirección que no sería posible el logro de los objetivos de la entidad 

que corresponde a la “capacidad de riesgo”.  
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Determinación del apetito de riesgo.  

 

Se debe así mismo, determinar el “apetito de riesgo”, equivalente al nivel de riesgo que la entidad 

puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de la alta 

dirección en condiciones normales de operación del Modelo Integrado de Planeación y Gestión 

en la entidad.  

 

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos de la entidad, se debe 

tener en cuenta que los riesgos de corrupción son inaceptables. 

 

 Tolerancia de riesgo. 

 

El límite o valor de la tolerancia de riesgo es el valor de la máxima desviación admisible del nivel 

de riesgo con respecto al valor del apetito de riesgo determinado. Se debe definir un valor que es 

igual o superior al apetito de riesgo y menor o igual a la capacidad, el cual es definido por la alta 

dirección y aprobado por el órgano de gobierno respectivo.  

 

La determinación de la tolerancia de riesgo es optativa para la entidad y su uso está limitado a 

determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se desprendan 

a partir del análisis de riesgos deben ser proporcionadas y razonables, lo cual se puede 

determinar en función del valor del nivel de riesgo residual obtenido y su comparación con el 

apetito y tolerancia de riesgo. 

 

ETAPAS PARA LA ADMINISTRACIÓN DEL RIESGO. 
 

Para el desarrollo del elemento de Administración de Riesgo en VIVA se debe contar con una 

serie de pasos lógicos y ordenados que permita a los colaboradores responsables de su ejecución 

desarrollar las actividades pertinentes para construir herramientas de decisión Gerencial que 

encaminen a la entidad en un proceso de mejoramiento continuo. Los pasos establecidos para el 

desarrollo de esta metodología se clasifican en: 

 

• Definición del contexto 

• Identificación de Riesgos 

• Análisis de riesgos 

• Valoración de Riesgos 

• Establecimiento de opciones de tratamiento de los riesgos 

• Seguimiento y revisión  

• Registros e informes  
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Imagen 1: Proceso 

 
Fuente: NTC ISO 31000: 21018 - Gestión del riesgo. Directrices. 

 

 

ANÁLISIS DE OBJETIVOS ESTRATÉGICOS Y DE LOS PROCESOS. 
 

Los líderes de los diferentes procesos revisaran de manera periódica si el objetivo establecido 

para el proceso requiere actualización. 

 

Los riesgos identificados deben tener impacto en el cumplimiento de objetivos estratégicos, estar 

alineados con la misión y la visión institucional, así como, su desdoble hacia los objetivos de los 

procesos.  

Para su adecuada formulación, deben contener unos atributos mínimos, para lo cual se puede 

hacer uso de las características SMART:  

 

S - Específico: Resuelve cuestiones como qué, cuándo, cómo, dónde, con qué, quién 

considerando el orden y los necesarios para el cumplimiento de la misión.  

 

M - Medible: Involucra algunos números en su definición. Ejemplo: porcentajes o cantidades 

cuando aplique  

 

A - Alcanzable: Realizar un análisis de los que se ha hecho y logrado hasta el momento para 

determinar si lo que se propone es posible o cómo resultaría mejor.  



POLÍTICA DE ADMINISTRACION DE RIESGOS ORGANIZACIONALES  

 

15 
Código: PLE-PO-01 
Versión: 01 

 

 

 

R - Relevante: Considera recursos, factores externos e información de actividades previas  

 

T- Temporal: Establecer un tiempo al objetivo ayudará a saber si lo que se está haciendo es lo 

óptimo para llegar a la meta, así mismo permite determinar el cumplimiento y las mediciones 

finales.  

 

De acuerdo a lo anterior, se debe tener en cuenta que los indicadores del Sistema de Gestión, 

permiten medir el cumplimiento del objetivo de cada proceso, alineados con la plataforma 

estratégica del SIG (Objetivos, política, misión y visión) y de la misma manera los riesgos se 

identifican a partir de los factores de riesgo que puedan afectar el cumplimiento del objetivo de 

cada proceso. 

 

CONTEXTO DEL RIESGO. 
 

Definir las condiciones internas y del entorno que puedan influir negativamente en los procesos 

y de esta manera tener el panorama general a partir del cual se identifiquen los riesgos. Las 

situaciones del entorno o externas pueden ser de carácter social, cultural, económico, 

tecnológico, político y legal, etc, bien sean internacionales, nacionales o regionales.  

 

Las situaciones internas están relacionadas con la estructura, cultura organizacional, el modelo 

de operación por procesos, el cumplimiento de los planes y programas, los sistemas de 

información, procesos, procedimientos, recursos humanos y económicos con los que cuenta la 

Entidad. 

 

 

MÉTODO PARA GENERAR EL CONTEXTO DEL RIESGO. 
 

El proceso de Planeación Estratégica debe realizar y/o actualizar el contexto organizacional por 

lo menos una vez al año, en el que se incluya un análisis de las debilidades, oportunidades, 

fortalezas y amenazas de la entidad que a partir de unas condiciones internas o del entorno 

puedan afectar los elementos de la plataforma estratégica. Es recomendable, en primera 

instancia que en reunión interna de los diferentes procesos se realice un análisis individual 

utilizando la caracterización de estos y haciendo un consolidado completo para identificar riesgos 

que puedan afectar de manera negativa su objetivo. Para ello, se debe revisar en particular 

aquellas debilidades y amenazas que representen la existencia de un riesgo desde el proceso 

objeto de análisis.  

 

Luego de identificar los riesgos de gestión de los procesos, se deben incorporar en la matriz PLE-

MT-12 Mapa de Riesgos. Y para los riesgos de corrupción en la matriz PLE-MT-13.  
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Diagrama 3: DOFA 

 
 

ANALISIS DOFA 

FORTALEZAS  DEBILIDADES 

F1 D1 

F2 D2 

Fn Dn 

OPORTUNIDADES ESTRATEGIAS  
(FO) 
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O1 FO11 DO11 

O2 FO12 DO12 

On FOnn DOnn 

AMENAZAS ESTRATEGIA  
(FA) 

ESTRATEGIA  
(DA) 

A1 FA11 DA11 

A2 FA12 DA12 

An FAnn DAnn 

Fuente: Elaboración propia. 

 

A partir de esta herramienta, la cual corresponde a la matriz DOFA se pueden identificar posibles 
riesgos del proceso, partiendo principalmente de las amenazas y debilidades, ya que estos dos 
aspectos permiten identificar el riesgo en alguno de sus elementos: Evento, fuente del riesgo, 
causa, área de impacto y/o consecuencia. 
 
Siga el hipervínculo establecido en la matriz PLE-MT-12 Mapa de Riesgos. Y para los riesgos 

de corrupción en la matriz PLE-MT-13, y seleccione una de las opciones que se le presentan, 

caso de identificar otra opción solicite al Proceso de Gestión Organizacional la inclusión del 

mismo con su respectiva justificación. 

 

Imagen 2: Contexto estratégico 

 
Fuente: Mapa de riesgos organizacionales – VIVA, elaboración propia. 
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Clasificación del riesgo. 
 

Representa las clases de riesgos que pueden presentarse, vale aclarar que la clasificación debe 
ser solo una, la más representativa por cada uno de los riesgos que se identifiquen en este mapa 
de riesgos. 
 
Siga el hipervínculo establecido en la matriz matriz PLE-MT-12 Mapa de Riesgos. Y para los 

riesgos de corrupción en la matriz PLE-MT-13 para conocer las características de los riesgos: 

estratégico, de imagen, Operativo, Financiero, de cumplimiento, de tecnología, de conocimiento, 

ambientales y de salud ocupacional; y seleccione solo una clasificación de la lista desplegable, 

por cada uno de los riesgos identificados. 

 

Imagen 3: Clasificación de los riesgos. 

 
Fuente: Mapa de riesgos organizacionales – VIVA, elaboración propia. 

 

 

 

 

 

ESTRATÉGICOS
Son aquellos que se asocian con toda posibilidad de que suceda algo relacionado con el cumplimiento de los objetivos estratégicos y la misión institucional, la 

sostenibilidad y subsistencia de la entidad en el corto, mediano y largo plazo.

IMAGEN
Están relacionados con la percepción y la confianza por parte de la ciudadanía hacia la entidad, tiene que ver con conocimiento de prácticas corruptas, manejo 

desacertado de los medios de comunicación, insatisfacción ciudadana por el mal servicio, incumplimiento de planes, programas y proyectos.

OPERATIVO
El riesgo operacional es el riesgo de sufrir pérdidas debido a la inadecuación o fallas en los procesos, personal y sistemas internos o bien por eventos externos. 

Lo que NO incluye a los riesgos reputacionales, estratégicos y sistémicos

FINANCIERO
Son los relacionados con la Gestión Financiera  de la entidad, los cuales pueden estar relacionados con transferencias, ejecución presupuestal, pagos, tesorería,  

ineficiencias en el manejo de bienes, pérdidas económicas.

REPUTACIONAL 
Es aquel que provoca una pérdida potencial de capital financiero, capital social y / o participación de mercado debido a daños relacionados con la reputación de 

la entidad.

INFRAESTRUCTURA 
Son las fallas en los proyectos, liquidez o flujo de caja y cambios regulatorios son los principales factores de riesgo de la infraestructura en Colombia. Elementos 

que constituyen variables decisivas para la apropiada ejecución y financiación de los prometedores proyectos venideros.

CUMPLIMIENTO
Son todos los relacionados con la capacidad de la entidad para cumplir con los requisitos, aca están inmersos los requisitos regulativos, legales, contractuales, 

políticas internas, solicitudes de información, ética, calidad, entre otros.

TECNOLOGÍA
Son los relacionados con la capacidad de la entidad, para que la tecnología disponible y proyectada satisfaga las necesidades actuales, futuras y de soporte de la 

entidad. Esto tiene que ver con Software (compatibilidad, configuración), Hardware (capacidades, desempeños, obsolescencia), Sistemas (Diseños, 

especificidades, complejidad)  

CONOCIMIENTO
Son aquellos que se relacionan con el daño generado por la pérdida de conocimiento e información vital para el desarrollo de las actividades de la entidad. En 

esta clasificación se encuentran los riesgos en los activos y la seguridad de la información.

LEGAL 
Es la posibilidad de incurrir en pérdidas, debido al incumplimiento (o imperfección) de la legislación que afecta a los contratos, o la imposibilidad de exigir el 

cumplimiento del contrato legalmente.

CORRUPCIÓN 
 Pérdida debido a actos de fraude, actuaciones irregulares, comisión de hechos delictivos abuso de confianza, apropiación indebida, incumplimiento de 

regulaciones legales o internas de la entidad en las cuales está involucrado por lo menos 1 participante interno de la organización, son realizadas de forma 

intencional y/o con ánimo de lucro para sí mismo o para terceros.

PROCESO 
Resultado de la deficiencia de los procesos internos ya utilizados por la organización, como indicadores de desempeño inadecuados, controles ineficaces, 

modelado inexacto e incluso violación de la ley.

ASOCIADOS A 

NATURALEZA

Un riesgo natural se puede definir como la probabilidad de que un territorio y la sociedad que habita en él, se vean afectados por episodios naturales de rango 

extraordinario.​ En otras palabras, la vulnerabilidad de una población o región a una amenaza o peligro natural.

 SEGURIDAD Y  

SALUD  EN EL 

TRABAJO

Son aquellos generados por la exposición a factores internos y externos que afectan el medio ambiente de la entidad  (la contaminación, ambientes poco 

saludables, malos hábitos) inherentes a las actividades que desarrolla en cada proceso.

CONFLICTO DE 

INTERES

Cuando el servidor público o contratista actúan movidos por su interés particular en provecho propio, y no se declaran impedidos, este se convierte en un hecho 

de corrupción

FRAUDE INTERNO 

Podemos encontrar distintos tipos de fraude interno en las empresas. Entre ellos destacan los siguientes:

Fraude documental: Este fraude se produce cuando el empleado presenta una factura o un ticket que no cumple las condiciones para considerarse válido.

Fraude de tipo cronológico: Se trata de un tipo de fraude interno en el que los, gastos presentados por el empleado a través de una nota de pago no se ajustan 

a los límites marcados por las políticas de viaje de la empresa. Es decir, que exceden la máxima cuantía autorizada.

Compra de artículos “no compliance”: En estos casos la infracción se comente cuando el empleado adquiere un producto sin autorización de la empresa. Puede 

ir desde un cargador de móvil hasta equipos de mayor valor económico.

Presentación del gasto fuera de plazo: Se trata de un fraude porque el empleado presenta sus notas de gastos o facturas fuera del plazo establecido por la 

empresa.

Manipulación de capital social y patrimonio: Generalmente es realizado por administradores de recursos y con abuso de cargos de confianza.

Fuga de información intencional: Esta fuga puede ser sobre la tecnología usada por la compañía, sobre sus transacciones, servicios y productos, etc.

Apropiación Ilícita: Puede ser de dinero, vienes o valores.

CLASIFICACIÓN DEL RIESGO 
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IDENTIFICACIÓN DEL RIESGO. 
 

La identificación de los riesgos comprende el establecimiento de los siguientes aspectos 

fundamentales: 

 

RIESGO: Es la posibilidad de que suceda algún evento que tendrá un impacto sobre los 

objetivos institucionales o del proceso, escriba de forma general el riesgo identificado. 

 

• El riesgo identificado debe tener relación directa con las causas. 

• Se recomienda que al momento de redactar los riesgos se utilicen palabras como: 

Inadecuado.., ausencia de.., Pérdida de.., Inexistencia de.., Deterioro de.., 

Desorganización.., Falta de.., Inoportunidad.., Inefectividad..., Desequilibrio..., Indebida..., 

Desconocimiento de..., Incumplimiento de..., Carencia de..., desactualización de.., 

Deficiencias en..., Violación de.., Registro inoportuno de.., retraso en..., extemporaneidad 

en.., Desatención frente a.., Des financiación de... No realización de seguimiento a .., 

Inconsistencias en .., Volcamiento de.., Insuficiencias de..., Deserción de .......... entre 

otros.  

 

• Es importante tener en cuenta que no todos los riesgos que puedan llegar a existir en el 

proceso, se deben plasmar en el mapa de riesgos,  la escogencia o definición  de estos 

riesgos, depende de lo que al interior del proceso se considere qué son los eventos 

(riesgos) MAS IMPORTANTES que de llegar a materializarse, podrían truncar, 

obstaculizar, retrasar o afectar  de alguna manera, el cumplimiento de los objetivos del 

proceso y por ende los institucionales. 

 

Para la identificación de los riesgos de corrupción se deben tener en cuenta algunas actividades 

susceptibles de riesgos de corrupción identificadas en la Guía para la Administración del Riesgo 

y Diseño de Controles en Entidades Públicas del DAFP, principalmente: 

 

Direccionamiento estratégico (alta dirección).  

● Concentración de autoridad o exceso de poder.  

● Extralimitación de funciones.  

● Ausencia de canales de comunicación.  

● Amiguismo y clientelismo.  

 

Financiero (está relacionado con las Direcciones de Planeación y Administrativa y 

Financiera). 

● Inclusión de gastos no autorizados.  

● Inversiones de dineros públicos en entidades de dudosa solidez financiera, a cambio de 

beneficios indebidos para servidores públicos encargados de su administración.  

● Inexistencia de registros auxiliares que permitan identificar y controlar los rubros de 

inversión.  

● Inexistencia de archivos contables.  
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● Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a cambio 

de una retribución económica.  

 

De contratación (proceso o bienes y servicios).  

● Estudios previos o de factibilidad deficientes.  

● Estudios previos o de factibilidad manipulados por personal interesado en el futuro proceso de 

contratación. (Estableciendo necesidades inexistentes o aspectos que benefician a una firma 

en particular). 

● Disposiciones establecidas en los pliegos de condiciones que dirigen los procesos hacia un 

grupo en particular. (Ej. media geométrica).  

● Visitas obligatorias establecidas en el pliego de condiciones que restringen la participación.  

● Adendas que cambian condiciones generales del proceso para favorecer a grupos 

determinados.  

● Urgencia manifiesta inexistente.  

● Otorgar labores de supervisión a personal sin conocimiento para ello.  

● Concentrar las labores de supervisión en poco personal.  

● Contratar con compañías de papel que no cuentan con experiencia.  

 

De información y documentación.  

● Ausencia o debilidad de medidas o políticas de conflictos de interés.  

● Concentración de información de determinadas actividades o procesos en una persona.  

● Ausencia de sistemas de información.  

● Ocultar la información considerada pública para los usuarios.  

● Ausencia o debilidad de canales de comunicación  

● Incumplimiento de la Ley 1712 de 2014.  

 

De investigación y sanción. 

● Ausencia o debilidad de canales de comunicación.  

● Dilatar el proceso para lograr el vencimiento de términos o la prescripción del mismo.  

● Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas vigentes para 

evitar o postergar su aplicación.  

● Exceder las facultades legales en los fallos.  

 

De trámites o servicios internos y externos.  

● Cobros asociados al trámite.  

● Influencia de tramitadores  

● Tráfico de influencias: (amiguismo, persona influyente).  

● Demorar su realización. De reconocimiento de un derecho (expedición de licencias o permisos)  

● Falta de procedimientos claros para el trámite.  

● Imposibilitar el otorgamiento de una licencia o permiso.  

● Ofrecer beneficios económicos para aligerar la expedición o para amañar la misma.  

● Tráfico de influencias: (amiguismo, persona influyente). Los riesgos de seguridad digital se 

basan en la afectación de tres criterios en un activo o un grupo de activos dentro del proceso 
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Descripción del riesgo. 

 

Describa el riesgo identificado. Esta descripción se refiere a las características generales o las 

formas en que se observa o manifiesta el riesgo identificado. 

 

Causas. 

 

Son los medios, las circunstancias y/o agentes que generan o propician riesgos. Estas causas 

deben estar relacionadas con lo identificado en el contexto estratégico, es esencial que las causas 

tengan relación directa con el riesgo identificado. 

 

Se puede combinar celdas para asociar varias causas a un factor interno o externo del contexto 

estratégico. 

 

Impacto. 

 

Son las consecuencias potenciales que genera el hecho que se llegue a materializar el riesgo; 

este impacto se da generalmente sobre las personas, bienes materiales e inmateriales, daños 

físicos, sanciones, investigaciones, pérdidas económicas, de información, de bienes, afectación 

de la imagen, de la credibilidad y de la confianza, interrupción de servicios, daños ambientales, 

entre otros. 

 

Este ítem lo integran dos elementos: 

a. Consecuencias potenciales: En donde se describen de forma general, cual(es) son las 

consecuencias potenciales que generaría la materialización del riesgo. 

b. Tipo: Relaciona cada una de la(s) consecuencia(s) potencial(es) generada(s) por la 

posible materialización del riesgo, con uno (1) de los cuatro (4) tipos de impacto posibles, 

que se presentan a continuación: 

 

1. Confidencialidad en la información: El impacto de confidencialidad de la información se 

refiere a la pérdida o revelación de la misma. Cuando se habla de Información reservada 

institucional se hace alusión a aquella que por la razón de ser de la entidad solo puede 

ser conocida y difundida al interior de la misma; así mismo, la sensibilidad de la 

información depende de la importancia que esta tenga para el desarrollo de la misión de 

la entidad. 

 

2. Credibilidad o imagen: El impacto de credibilidad se refiere a la pérdida de la misma 

frente a diferentes actores sociales o dentro de la entidad. 

 

3. Legal: El impacto legal se relaciona con las consecuencias legales para una entidad, 

determinadas por los riesgos relacionados con el incumplimiento en su función 

administrativa, ejecución presupuestal y normatividad aplicable. 
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4. Operativo: El impacto operativo aplica en la mayoría de las entidades para los procesos 

clasificados como de apoyo, ya que sus riesgos pueden afectar el normal desarrollo de 

otros procesos. 

 

En la matriz PLE-MT-12 Mapa de Riesgos. Y para los riesgos de corrupción en la 

matriz PLE-MT-13 siga el Hipervínculo para conocer las características de cada uno de los 

cuatro (4) Tipos de impacto identificados en esta matriz y elija de la lista desplegable una de las 

opciones. 

 

c. Nivel: Siga el Hipervínculo de matriz PLE-MT-12 Mapa de Riesgos. Y para los riesgos 

de corrupción en la matriz PLE-MT-13 y elija de la lista desplegable, uno (1) de los 

cinco (5) niveles disponibles, teniendo en cuenta la descripción que se tiene para los 

impactos que se presentarían si el riesgo se llega a materializar. 

 

1. INSIGNIFICANTE 

2. MENOR 

3. MODERADO 

4. MAYOR 

5. CATASTRÓFICO 

 

Imagen 3: Clasificación de los riesgos. 

 
Fuente: Mapa de riesgos organizacionales – VIVA, elaboración propia. 

 
 

Análisis del riesgo inherente. 

 

El Análisis del riesgo Inherente es el elemento de control que permite establecer la probabilidad 

de ocurrencia de los riesgos y el impacto de su materialización, calificándolos y evaluándolos a 

fin de determinar la capacidad de la entidad, para su aceptación y manejo. 

 

Se denomina riesgo inherente ya que es el riesgo inicial al que se expone o enfrenta el proceso 

o la entidad, en ausencia de controles que permitan modificar su probabilidad e impacto. 

 

Este ítem tiene los siguientes componentes: 
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Calificación del Riesgo: Se logra a través de la estimación de la probabilidad de su ocurrencia 

y del impacto que puede generar la materialización del riesgo. 

 

Probabilidad: Es la medida para estimar la ocurrencia del riesgo y se mide con criterios de 

frecuencia, si se ha materializado cierto número de veces en un tiempo determinado) o de 

factibilidad; teniendo en cuenta la presencia de factores internos y externos, que pueden 

propiciar el riesgo, aunque este no se haya materializado.  

 

Consulte el hipervínculo dispuesto en esta celda de la matriz PLE-MT-12 Mapa de Riesgos. Y 

para los riesgos de corrupción en la matriz PLE-MT-13, para conocer los criterios 

establecidos en relación con la probabilidad y luego seleccione de FORMA MANUAL una opción 

de la lista desplegable. 

 

Imagen 4: Tabla de probabilidad 

 
Fuente: Mapa de riesgos organizacionales – VIVA, elaboración propia. 

 

Impacto: Son las consecuencias que puede generar la materialización del riesgo, al proceso y 

por ende a la entidad. 

 

La calificación del impacto del riesgo inherente se obtiene AUTOMÁTICAMENTE del promedio 

simple de las calificaciones de cada consecuencia potencial descrita en la identificación del 

riesgo, dado que esas consecuencias potenciales pueden ser de cuatro (4) tipos: 

Confidencialidad en la información, Credibilidad o imagen, Operativo y Legal, el impacto 

promediado que aquí se obtiene, se ubicará en una (1) de las siguientes cinco (5) categorías 

generales: 

 

1. INSIGNIFICANTE: Si el hecho llegara a presentarse, tendría consecuencias o efectos 

mínimos sobre la entidad. 

2. MENOR: Si el hecho llegara a presentarse, tendría bajo impacto o efecto sobre la 

entidad. 

3. MODERADO: Si el hecho llegara a presentarse, tendría medianas consecuencias o 

efectos sobre la entidad. 

4. MAYOR: Si el hecho llegara a presentarse, tendría altas consecuencias o efectos sobre 

la entidad. 

5. CATASTRÓFICO: Si el hecho llegara a presentarse, tendría desastrosas 

consecuencias o efectos sobre la entidad. 
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Evaluación del Riesgo: permite comparar los resultados de la calificación del riesgo, con los 

criterios definidos para establecer el grado de exposición de la entidad al mismo; de esta forma 

es posible distinguir entre los riesgos bajos, moderados, altos y extremos y poder fijar las 

prioridades de las medidas a tomar, requeridas para su manejo. 

 

 
Imagen 5: Tabla de impacto 

 
Fuente: Mapa de riesgos organizacionales – VIVA, elaboración propia. 

 

El mapa de calor permite visualizar los riesgos en las zonas definidas (bajo, moderado, alto y 

extremo) permitiendo identificar y priorizar los riesgos asociados a su gestión que requieren 

mayor atención, así como los que está dispuesta a aceptar (apetito del riesgo) en función del 

impacto de estos en la Entidad.  

 

Frente a las zonas de riesgo se define el siguiente tratamiento:  

➢ Zona de riesgo Baja: Asumir el riesgo.  

➢ Zona de riesgo Moderada: Asumir el riesgo, reducir el riesgo.  

➢ Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir.  

➢ Zona de riesgo Extrema: Reducir el riesgo, evitar, compartir o transferir. 

 

Los riesgos que se encuentren en zona baja se aceptan y se continúa el monitoreo. Los riesgos 

de corrupción no admiten la aceptación del riesgo, siempre deben conducir a un tratamiento. 

 

Los riesgos que se encuentran en las zonas más altas o de mayor gravedad son los que se 

priorizan disminuyéndose para estos el nivel de aceptación, determinando en el plan de 

contingencia las actividades de control (correctivas) que ataquen las causas del riesgo, cuando 

éste se llegue a materializar.  

 

Esto ayuda a la Entidad a mejorar su administración de riesgos, priorizando los esfuerzos y 

acciones sobre los riesgos potencialmente de mayor impacto. 

 

Frente al análisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que el 

líder del proceso, como conocedor de su quehacer, define cuántas veces desarrolla la actividad, 

esto para el nivel de probabilidad, y es a través de la tabla establecida que se ubica en el nivel 
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correspondiente, dicha situación se repite para el impacto, ya que no se trata de un análisis 

subjetivo. Se debe señalar que el criterio experto, es decir el conocimiento y experticia del líder 

del proceso, se utiliza para definir aspectos como: número de veces que se ejecuta la actividad, 

cadena de valor del proceso, factores generadores y para la definición de los controles. 

 

Zona de riesgo: Representa la zona en la que se encuentra el riesgo, a la que se enfrenta 

inicialmente un proceso o la entidad, en ausencia de controles. 

 

El resultado en esta casilla de la matriz PLE-MT-12 Mapa de Riesgos. Y para los riesgos de 

corrupción en la matriz PLE-MT-13 se da de forma automática. En la eventualidad que el 

riesgo inherente se ubique en la zona de riesgo BAJA, es importante que se revise al interior del 

proceso, ya que muy posiblemente este no sea un riesgo importante que amerite que se le aplique 

todo la gestión de la administración del riego. 

 

Opciones de manejo del riesgo: Las opciones de manejo del riesgo, representan las 

posibilidades que se tienen para administrar el riesgo, a través de controles, luego de determinar 

la probabilidad e impacto del riesgo inherente. 

 

Diagrama 4: Opciones de manejo del riesgo 

Opciones de manejo del riesgo Zona de 

riesgo 

Asumir el 

riesgo 

Implica que se ACEPTAN las consecuencias o efectos de la materialización del riesgo; en este 

caso no es necesario tomar medidas para seguir disminuyendo la probabilidad e impacto del 

riesgo. 

Nota: Si el riesgo inherente se ubica en la zona baja, se debe revisar si éste riesgo amerita o no, 

que se incluya en el mapa de riesgos, para su administración. 

Baja  

Reducir el 

riesgo 

Implica tomar medidas encaminadas a DISMINUIR tanto la PROBABILIDAD, como el IMPACTO. 

La reducción del riesgo es probablemente el método más sencillo y económico para superar las 

debilidades antes de aplicar medidas más costosas y difíciles.  Por ejemplo: a través de la mejora 

u optimización de los procedimientos, la implementación de acertados controles y acciones de 

manejo complementarias. 

Se implementan controles y sus acciones de manejo del riesgo orientadas a disminuir la 

probabilidad de materialización del riesgo  Y/O controles y sus acciones de manejo del riesgo, 

orientadas a disminuir el impacto de la materialización del riesgo. Lo anterior con el propósito de 

llevar el riesgo a la zona baja.   

Moderado 

Evitar el 

riesgo 

Implica tomar medidas encaminadas a PREVENIR que el riesgo se materialice, evitar la 

materialización del riesgo es la primera alternativa a considerar, y esto se logra cuando al interior 

del proceso se generan CAMBIOS SUSTANCIALES, tales como: mejoramiento a raíz de ajustes 

drásticos, rediseños o eliminaciones realizadas en procedimientos u otros controles establecidos. 

Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento preventivo de los 

equipos, desarrollo tecnológico, etc. 

Se implementan controles y sus acciones de manejo del riesgo,  orientadas a disminuir o evitar la 

materialización del riesgo Y/O controles y sus acciones de manejo del riesgo  orientadas a 

disminuir  o  evitar el impacto de la materialización del riesgo.  Lo anterior con el propósito de llevar 

el riesgo a zona moderada.   

 

En lo relacionado con compartir o transferir el riesgo, se podría establecer el mantenimiento de 

pólizas (contratos de seguros), tercerización, entre otras;  como controles o acciones de manejo 

del riesgo enfocadas a la protección.  Esta opción de manejo se deberá tener en cuenta, con base 

en la capacidad del proceso y/o la entidad,  para asumir las consecuencias del impacto producido 

por la materialización del riesgo.   

Alta 
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Compartir o 

transferir el 

riesgo 

Implica tomar medidas que REDUZCAN EL IMPACTO de  la materialización del riesgo,  a través 

del COMPARTIR O TRASPASO de las pérdidas potenciales a otras organizaciones o entidades, 

como en el caso de los contratos de seguros (Pólizas) o a través de otros medios que permiten 

distribuir una porción del riesgo con otra entidad, como en los contratos a riesgo compartido.  Por 

ejemplo, tercerización (Outsourcing), la información de gran importancia se puede duplicar y 

almacenar en un lugar distante y de ubicación segura, en vez de dejarla concentrada en un solo 

lugar. 

Se implementan controles y sus acciones de manejo del riesgo, orientadas a disminuir o evitar la 

materialización del riesgo Y/O controles y sus acciones de manejo del riesgo orientadas a disminuir 

o evitar el impacto de la materialización del riesgo.  

 

En lo relacionado con Compartir o transferir el riesgo, teniendo en cuenta que en esta zona de 

riesgo se pueden producir pérdidas considerables para el proceso y/o la entidad, se hace 

necesario que se implementen controles de protección y sus acciones de manejo del riesgo, en 

los cuales se involucren pólizas, tercerizaciones, entre otras medidas que protejan el proceso y/o 

la entidad.    

Extrema 

Fuente: Elaboración propia. 

 

VALORACIÓN DEL RIESGO. 

 

Identificación de controles. 

 

En este ítem el proceso deberá tener en cuenta los siguientes elementos y de esta manera tener 

una adecuada gestión de los riesgos. Recuerde que los controles deben estar dirigidos a atacar 

las causas identificadas. 

 

Tipos de control. 

 

Revise la información del Hipervínculo de la matriz PLE-MT-12 Mapa de Riesgos. Y para los 

riesgos de corrupción en la matriz PLE-MT-13 donde encontrará ejemplos de controles 

operativos, de gestión y legales, con el propósito de clasificar  el o los controles definidos para 

mitigar el o los riesgos identificados en el proceso. 

 

Descripción del control. 

 

Describe de forma clara y general cuales son los controles que actualmente realiza el proceso 

para mitigar el riesgo inherente, tenga en cuenta la información que se encuentra descrita en los 

tipos de control, seleccione uno o varios según sea pertinente. 

 

Responsable del control. 

 

En este componente mencione quien será el responsable (Nombre y cargo) del control de los 

riesgos dentro del proceso. 

 

Periodicidad. 
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Seleccione de la lista de desplegable de la matriz PLE-MT-12 Mapa de Riesgos. Y para los 

riesgos de corrupción en la matriz PLE-MT-13 la periodicidad para evaluar los controles 

establecidos. 

 

Los líderes de los diferentes procesos entregaran vía correo electrónico institucional al equipo de 

Gestión Organizacional un informe trimestral (marzo, junio, septiembre y diciembre) sobre la 

gestión y el control realizado bien sea para reducir, asumir, evitar o compartimiento los diferentes 

riesgos asociados al proceso, igualmente se deberá entregar soporte sobre las evidencias de los 

controles implementados. 

 

Los líderes de procesos son responsables como primera línea de defensa de garantizar la gestión 

adecuada para evitar la materialización de los riesgos. 

 

 

EVALUACIÓN DE CONTROLES. 
 

La evaluación de los controles se define en la matriz PLE-MT-12 Mapa de Riesgos. Y para 

los riesgos de corrupción en la matriz PLE-MT-13 con preguntas claves ya establecidas que 

le permiten a los procesos identificar si los controles establecidos apuntan a disminuir la 

probabilidad, el impacto o ambos. 

 

Elija una (1) de las dos (2) opciones (probabilidad o impacto), de la lista desplegable, teniendo en 

cuenta si el control es preventivo o correctivo. 

 

Dependiendo de lo que se elija (probabilidad o impacto), se realizará un desplazamiento del 

riesgo en la matriz de calificación y evaluación, la cual se reflejará en el análisis de riesgo residual. 

 

De la siguiente manera se realiza el desplazamiento anteriormente mencionado, desplazamiento 

del riesgo en la matriz de calificación y evaluación, en relación con la probabilidad y el impacto 

que pasará a ser riesgo residual. 

 

La evaluación del control, en relación con la efectividad del mismo, representa la autoevaluación 

que se hace al interior de cada proceso como primera línea de defensa para determinar si los 

controles que se tienen actualmente documentados y aplicados, si están sirviendo para 

contrarrestar la probabilidad de materialización del riesgo o el impacto de su materialización. 

 

Será responsabilidad del proceso de Planeación Estratégica como segunda línea de defensa 

realizar el seguimiento preliminar a la eficacia de los controles en la periodicidad establecida por 

los diferentes procesos en la matriz PLE-MT-12 Mapa de Riesgos. Y para los riesgos de 

corrupción en la matriz PLE-MT-13 y deberá notificar mediante informe de la eficacia de los 

controles establecidos por el proceso a la Oficina de Control Interno como tercera línea de 

defensa. 

 

 



POLÍTICA DE ADMINISTRACION DE RIESGOS ORGANIZACIONALES  

 

27 
Código: PLE-PO-01 
Versión: 01 

 

 

Riesgo residual. 

 

Es responsabilidad del proceso de Planeación Estratégica como segunda línea de defensa 

realizar la evaluación del riesgo residual. El riesgo residual, representa el  riesgo que 

PERMANECE, después de evaluar los controles establecidos en el proceso para mitigar el riesgo 

inherente. 

 

La periodicidad para evaluar el riesgo residual a los procesos se realizará semestralmente en los 

meses de junio y diciembre, se tendrán en cuenta los respectivos informes entregados por los 

procesos y los soportes de verificación que evidencien que el control fue efectivo para el 

tratamiento de las diferentes causas identificadas, en el riesgo inherente. 

 

La Calificación del Riesgo se logra a través de la estimación de la probabilidad de su ocurrencia 

y el impacto que puede generar la materialización del riesgo. 

 

Calificación del riesgo residual. 

 

Si el promedio de la sumatoria de los puntajes (%) en la columna PUNTAJE FINAL de todos los 

controles preventivos que contrarrestan la PROBABILIDAD de materialización del riesgo se ubica 

en el rango (0-50), No se disminuyen casillas, si se ubica en el rango (51-75), se disminuye una 

(1) casilla, si se ubica en el rango (76-100), se disminuyen dos (2) casillas. 

 

Si el promedio de la sumatoria de los puntajes (%) de todos los controles correctivos que 

contrarrestan el IMPACTO de la materialización del riesgo se ubica en el rango (0-50), No se 

disminuyen casillas, si se ubica en el rango (51-75), se disminuye una (1) casilla, si se ubica en 

el rango (76-100), se disminuyen dos (2) casillas. 

 

Evaluación del riesgo residual. 

 

La evaluación del Riesgo permite comparar los resultados de la calificación del riesgo, con los 

criterios definidos para establecer el grado de exposición de la entidad al mismo; de esta forma 

es posible distinguir entre los riesgos bajos, moderados, altos y extremos y poder fijar las 

prioridades de las medidas a tomar, requeridas para su manejo. 

 

Zona de riesgos residual.  

 

Representa la nueva zona de riesgo, después de evaluar los controles establecidos por los 

procesos para mitigar el riesgo inherente. 

 

Opciones de manejo del riesgo residual.  

 

Esta nueva opción de manejo del riesgo, representa las posibilidades que se tienen para 

administrar el riesgo residual, a través de acciones de manejo del riesgo. 
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Estas acciones de manejo del riesgo son las que se deben describir en la siguiente sección 

(MANEJO DEL RIESGO RESIDUAL). 

 

MANEJO DEL RIESGO RESIDUAL. 
 

Representan acciones adicionales y diferentes a los controles existentes identificados y 

aplicados. 

 

Descripción general de la acción.  

 

Describa la acción a implementar, esta es la acción que se documentará en la matriz PLE-MT-

12 Mapa de Riesgos. Y para los riesgos de corrupción en la matriz PLE-MT-13, el proceso 

de Gestión Organizacional será el responsable de realizar el acompañamiento al proceso 

siguiendo los lineamientos establecidos en el procedimiento GEO-PR-01 PROCEDIMIENTO 

ACCIONES CORRECTIVAS, PREVENTIVAS Y MEJORA, y deberá ser garante que se realice 

el análisis de causa al riesgo en el formato GEO-FO-05 Formato Análisis de causa, GEO-FO-

08 Plan de mejoramiento Institucional.  

 

Nota: Debido a que estas acciones refuerzan o suplen la falta de establecimiento de  controles 

en los procesos, se hace necesario, que una vez estas acciones se ejecuten  se vuelva a realizar 

la evaluación de controles y así determinar nuevas zonas de riesgo. 

 

PLAN DE CONTINGENCIA. 

 

El plan de contingencia describe las posibles acciones inmediatas a realizar SOLO cuando el 

riesgo se materialice, para corregir los efectos o consecuencias inmediatas de la materialización 

(correcciones) y las acciones correctivas para evitar su recurrencia.".  

Nota: Es importante tener en cuenta, que las correcciones y acciones correctivas descritas en el 

plan de contingencia, solo se activan una vez el riesgo se materialice, situación DIFERENTE a 

los controles y a las acciones de manejo del riesgo residual; que operan sin que el riesgo se haya 

materializado.     

De acuerdo a lo anterior, el hecho de que el riesgo de materialice, exhorta al responsable del 

proceso y a su grupo de trabajo, a que revisen las causas o identifiquen otras nuevas, a que 

revisen y evalúen  nuevamente sus controles, que los modifiquen, rediseñen o eliminen y creen 

nuevos si es necesario, estas son ejemplos de  acciones correctivas que se pueden dejar 

proyectadas en el plan de contingencia, las cuales se deberán informar al Comité Institucional de 

Gestión y Desempeño de VIVA, en donde se tomaran las decisiones pertinentes al caso y se 

dejará acta como constancia de las decisiones tomadas. 

 

MONITOREO Y REVISIÓN. 

 
El monitoreo y revisión tiene como propósito valorar la efectividad de los controles establecidos 

por la entidad, el nivel de ejecución de los planes de manejo o tratamiento de los riesgos que 

permiten asegurar los resultados de la gestión, así como detectar las desviaciones y tendencias 
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para generar recomendaciones sobre el mejoramiento de los procesos, y determinar si existen 

cambios en el contexto interno o externo, incluyendo los cambios en los criterios de riesgo y en 

el propio riesgo. 

 

 Responsabilidad de los procesos. 

 

El monitoreo y revisión de la gestión de riesgos, está alineada con la dimensión de “Control 

Interno”, del Modelo Integrado de Planeación y Gestión – MIPG, que se desarrolla con el MECI a 

través de un esquema de asignación de responsabilidades y roles, el cual se distribuye en 

diversos servidores de la entidad en el marco de las líneas de defensa así (Fuente: Manual MIPG). 

 

LÍNEA ESTRATÉGICA: Define el marco general para la gestión del riesgo y el control, mediante 

el establecimiento de la política de administración del riesgo.  

 

PRIMERA LÍNEA DE DEFENSA: La gestión operacional se encarga de: Desarrollar e 

implementar procesos de control y gestión de riesgos a través de su identificación, análisis, 

valoración, monitoreo y acciones de mejora.  

 

A cargo de los Directores, Jefaturas y líderes de los procesos, programas y proyectos de la 

entidad.  Tiene como rol principal: diseñar, implementar y monitorearlos controles y gestionar de 

manera directa en el día a día los riesgos de la entidad.  

 

Así mismo, orientar el desarrollo e implementación de políticas y procedimientos internos y 

asegurar que sean compatibles con las metas y objetivos de la entidad y emprender las acciones 

de mejoramiento para su logro.  

 

De acuerdo a lo anterior, cada líder de proceso debe mantener la traza o documentación 

respectiva de todas las actividades realizadas que garanticen de forma razonable que dichos 

riesgos no se materializarán y por ende que los objetivos del proceso se cumplan.  

 

SEGUNDA LÍNEA DE DEFENSA: Asegura que los controles y los procesos de gestión de riesgos 

implementados por la primera línea de defensa, estén diseñados apropiadamente y funcionen 

como se pretende.  

A cargo de los servidores que tienen responsabilidades directas en el monitoreo y evaluación de 

los controles y la gestión del riesgo: Jefes de planeación, supervisores e interventores de 

contratos o proyectos, coordinadores de otros sistemas de gestión de la entidad, comités de 

riesgos (donde existan), comités de contratación, entre otros.  

El rol principal es monitorear la gestión de riesgo y control ejecutada por la primera línea de 

defensa, complementando su trabajo, así como, el aseguramiento sobre el diseño apropiado de 

los controles.  

 

TERCERA LÍNEA DE DEFENSA: A cargo de la Oficina de Control Interno. 

El rol principal es proporcionar un aseguramiento basado en el más alto nivel de independencia 

y objetividad sobre la efectividad del Sistema de Control Interno. El alcance de este 
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aseguramiento, se realiza a través de la auditoría interna que cubre todos los componentes del 

Sistema de Control Interno.  

 

Adicionalmente, tiene como roles el liderazgo estratégico, enfoque hacia la prevención, 

evaluación de la gestión del riesgo, relación con entes externos de control y el de evaluación y 

seguimiento. 
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De: GLORIA ESTELA HERNANDEZ MANRIQUE <gloria.hernandez@viva.gov.co> 
Enviado: martes, 16 de mayo de 2023 11:18 
Para: MADELYN JULIETH TABARES ACEVEDO <madelyn.tabares@viva.gov.co> 
Cc: LAURA ISABEL RIOS ECHEVERRI <laura.rios@viva.gov.co> 
Asunto: POLITICA ADMINISTRACIÓN DEL RIESGO  
  

Buenos días Madelyn. 
 
Te comparto la propuesta de Política de Administración del Riesgo que se elaboró 
desde la Dirección de Planeación y que se requiere para dar cumplimiento a los 
requerimientos de MIPG- Modelo Integrado de Planeación y Control. 
 
Te agradecemos tu valiosa colaboración para que desde Jurídica se le de el visto 
bueno para llevarla al Comité Institucional de Gestión y Desempeño para 
aprobación y luego presentarla a la Junta. 
 
Atentamente,  
 
 
 
Gloria Estela Hernández Manrique  
Líder Gestión Organizacional. 
Dirección de Planeación. 
Empresa de Vivienda de Antioquia – VIVA 
gloria.hernandez@viva.gov.co 
 

ANEXO 2: EVIDENCIA DE AVANCE DE ACCIONES 7

mailto:carlos.alvarez@viva.gov.co



