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V'VA OFICINA DE CONTROL INTERNO

Hogares para la vida

FECHA: 03 de mayo de 2023.
DIRIGIDO: Carlos Alberto Restrepo Buitrago-Coordinador de Tecnologia.

ASUNTO: Seguimiento a los planes de mejoramiento de auditorias internas y externas
de Calidad.

La Direccion de Control Interno en su rol de evaluacion y seguimiento, tiene
contemplado en el Plan anual de auditoria para la vigencia 2023 realizar seguimiento a
los planes de mejoramiento de auditorias internas y externas de Calidad.

OBJETIVO:

Realizar seguimiento al plan de mejoramiento Institucional al proceso Gestion de las
Tecnologias de la Informacion (T.I) derivado de la Auditoria Interna de Calidad vigencia
2021, con la finalidad de evidenciar el avance en la gestion.

CRITERIOS:

CI-P01.v12 Procedimiento para la gestién del plan de accion de la Direccion de Control
Interno, Actividad N°12 “Elaboracion y seguimiento a los Planes de Mejoramiento
Institucional derivados de auditorias internas y externas”.

ASPECTOS GENERALES

El proceso de Gestion de las Tecnologias de la Informacién (T.l) para la vigencia 2023
presenta (1) una no conformidad y (1) una observacién en estado abierta del plan de
mejoramiento institucional derivado de la auditoria interna de calidad 2021, de las
cuales, el enlace del proceso enviéo avance de la gestibn como se evidencia en el
seguimiento del plan de mejoramiento institucional.
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CONCLUSION (ES):

e Se evidencia avance en la gestidon, sin embargo, es conveniente concluir las
acciones teniendo en cuenta que la fecha de ejecucion ya fue superada.

RECOMENDACION (ES):

e N/A

Nombre: JOSE IGNACIO CANO MARIN
Director de Control Interno

Elabor6: Jessica Colorado Cortés/ profesional de apoyo Control Interno //“/
Reviso: José Ignacio Cano Marin/ Director de Control Interno @%

Anexo 1: Plan de mejoramiento Institucional al proceso Tecnologias de la Informacion (T.1) vigencia 2021.
Anexo 2: Evidencia avance.
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PLAN DE MEJORAMIENTO INSTITUCIONAL

PROCEDENCIA: Auditoria Interna de Calidad

FECHA: 15/12/2021

. Tipo de ) ’ ’ Fecha de
N Proceso o ‘I)I Tipo de Accion Accion Responsable FecE:Mﬂt;) I 1 iNACION
Sl DDIMMIAAAA
Se contrata para el érea de Tl personal que apoyard la actualizacién,
seguimiento y control de Ia documentacién realcionada en el SIG (Rafael Ruiz
7.5.3.1 "La informacién documentada requerida para el Sistema de Gestion de la Calidad y por esta norma el v : L :
Uribe-Profesional de Apoyo)?l Rafael Ruiz Uribe
internacional se debe controlar para asegurarse de que: a) esté disponible y sea idénea para su uso, donde y profesional e Apoyo
Gestién de Informacién cuando se necesite”. De acuerdo a a documentacién asentada en el SIG, y revisada previamente por equipo
1 : No conformidad [ 0 yrevsadap por equib Correccién y Accién Correctiva | programar en el plan de trabajo a revisin trimestral de la documentacion por 1/01/2022 30/06/2022
¥ Tecnologia auditor, se evidencia que esta no es acorde con la ltima versién generada del proceso, lo cual puede afectar la
. tipo (procedimientos, instructivos, manuales, guias, formatos e Indicadores), su Carlos Restrepo Buitrago
operacién de la organizacién. Por ejemplo, esto se presenta en el caso de los formatos y de los instructivos, los
actualizacion, publicacion o retiro del SIGE! Coordinador Ti
cuales se encuentran en desuso y desactualizados.
Asignacion de roles y responsabilidades al interior del proceso
‘Adquisicion de Plotter para impresion de planos arquitectonicos del Vivalab
de Plotter para de planos del CAD
Adquisicon de Escaneres para la digitalizacion de documentos del CAD
Adquisicion de 30 equipos portatiles para renovacion de base tecnologica
operativa de la entidad (Todas las areas)
Adquisicion de 4 equipos portétiles workstations para el disefio arquitecténico
del Vivalab
Carlos Restrepo Buitrago
Gestion de I devital e . . - . s Implementacion de aplicativo movil Macrol para el cumplimiento de actividades Coordinador de T
2 esion de Intorma Observacen |4 i impor ocendo e medio aue mpefiala compaiia atculr con cada una de las dreas Accién de Mejora dentro de los proyectos misionales (Vivienda nueva, mejoramiento de vivienda, 1/12/2021 30/05/2022
¥ Tecnologia para identificar as necesidades puntuales en cuanto a software, hardware y operatividad tecnoldgica. gestion social, banco de materiales, otros); de la Direccion de Proyectos, Wilmar Dario Agudelo
Subgerencia de Operaciones, Vivienda y hébitat. Profesional universitario
Adquisicion de 200 licencias nuevas de Office 365 para asignacion al personal en
Mision de apoyo a todas las areas.
Implementacion y entrada en operacion del modulo de gestion de contratos
(SICOF) para Ia Direccion de proyectos.
Recuperando datos. Espere unos segundos e intente cortar o copiar de nuevo.
. - " . Validar previamente con el drea de Control Interno la programacion anual de N
Gestion de Infc . Pr i I : d 1t fech: e I N - Rafael Ruiz Ur
3 estion de Informacion Observacion ropender por subsanar y realizar los planes de mejoramiento en fechas anteriores a las Accién de Mejora seguimientos a los planes institucionales, para ingresar un cronograma al plan de afael Ruiz Uribe 1/01/2022 30/06/20228
y Tecnologia auditorias y no ad portas de su realizacion. Profesional de apoyoll
trabajo del proceso de forma trimestral.2
Gestion de Inf Fortal I dicad: tratégi llevad final té I Carlos Restrepo Buitrago
4 estion de Informa Observacign [ Fortalecer los indicadores estratégicos para que sean llevados a final término en la Accién de Mejora Definicin, formulacién y seguimiento de indicadores del BSC-2022 Coordinador de I 1/03/2022 31/06/2022
y Tecnologia implementacion (técticos).
" - ; Lt ;
5 Gestion de \nfcrr’l\z Observacion Fortalecer 2 v la e ¢ de las nuevas fo Se,ra“ adoptadas por la Entidad en el Accién de Mejora X o i - Wilmar Dario Avgud?\o § 1/01/2022 30/06/2022
y Tecnologia proceso de a administracion de la informacion y el manual de politicas de seguridad de las mismas. y capacitacion de lo de g de contratos SICOF Profesional universitario
a
" X £ io que los procesos y sean revisados perio por parte de sus v )
Gestion de Informacién ; : | . ; Se evidencia que el proceso de Ti no acoge a recomendacién dada por el equipo | Carlos Restrepo Buitrago
6 " Observacion [ que los ajustes que se realicen sean dados a conacer de manera oportuna a los servidores. Es importante que se Accin de Mejora 2 aue elp ¢ & | cada por el equip " © N/A N/A
¥ Tecnologia de Auditoria Interna, por consiguiente, se establece esta accién no eficaz Coordinador de Ti
verifique que los medios por los cuales se comunican los cambios garanticen el conocimiento de los mismos.
Se crea Indicador para medir la satisfaccion de los usuarios respecto al la
atencion y solucion de sus requerimientos e incidentes gestionados por el drea
de T
Se crea Indicador para medir el porcentaje de obsolecencia de los equipos de
computo que tiene la entidad para sus usuarios Carlos Alberto Restrepo
7 Gestion de \nforrynaclon Observacion Para una correcta evz\u?cu?n del proceso, se hace necesario la Clexyclnn de md\cx.dures con una linea base sélida Accién de Mejora i X i i i Coordinador d.E mn/ 01/01/20228 31/12/20228
y Tecnologia que permita generar anilisis de tendencias y comparaciones en proximas vigencias Se crea Indicador para medir la eficacia del antivirus que la entidad tiene Rafael Ruiz Uribe?
contratado e implementado en los equipos de computo @ Profesional de apoyol
Se crea Indicador para medir el porcentaje de cumplimiento respecto al respaldo
de las bases de datos y aplicaciones que se utilizan en la entidad
Indicadores de desempefio del proceso BSC-2022
Desde el drea de Tl se tienen 2 equipos de almacenamiento (storage) en los que
Ida la inf de tal (Imaj BD), t: li Wil Dz Agudels
Gestion de Informacion Adicional al respaldo de la informacién de la empresa que se genera en las Tablas de Retencién Documental (TRD), :S'E;‘;i ;E I’ﬂf’[‘):;'::::’:g ::S“:::’;: ::g:::: ; s l)Ps(B'EnE:ni)rﬁ 22 Pr'ﬂ';‘:;o:;‘;e ';" ::
8 Observacién desde el proceso debe generarse un aseguramiento adicional para controlar la informacion documentada de la Accién de Mejora P: . - poy 1/01/2022 31/12/20228

y Tecnologia

empresa.

ionalmente, se lleva un control de flujo de paz y salvos para asegurar el
respaldo de informacion de aquell i
retira de Ia entidad

personal de apoyo que se

/ Pablo Ramirez Gomez
Técnico Administrativol

Estado

Observaciones

Se verifica las evidencias
implementadas.

Se verifica las evidencias
implementadas.

Se ver

ica las evidencias
implementadas.

N/A

Se verifica las evidencias
implementadas.

Se verifica las evidencias
implementadas.
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GESTION DE ACCIONES
CORRECTIVAS Y PREVENTIVAS

Fecha de Cierre de la accion:

¢Laaccion tomada fue eficaz
2

. ) . Fecha:
Procedenci Ne del Hallazgo: : ; Proceso:
9 Tipo de hallazgo: Accién a tomar: e
' Correcciony Accion | Gestion de Informacion y
Auditoria Interna de Calidad 1 "
No conformidad real Correctien Tecnologia 110312022
- - - Fecha de X
P . Andlisi: . nti Fech: inici " N .
Descripcién de la no Conformidad N Blek do@ass Acciones GaniiGil Responsable Cargo CHREBIlED terminacién Observaciones X
(Cinco porqués) entregables DD/MM/AAAA Observacion Responsable Fecha
DDIMM/AAAA
Se contrata para el 4rea de Ti
Personal Insuficiente en el drea para la personal que apoyard la i 4
) te e P actualizacién, seguimiento y Se verifica que el personal designado s quien estara | jeqqica Colorado
1 actualizacion, seguimiento y control de " NA Carlos Alberto Restrepo | Coordinador TI 110112022 5/03/2022 N/A las del SIG.se cierra esta actividad 0 5/03/2022|
" control de la documentacién Cortés
documentacion " NeL.
realcionada en el SIG (Rafael
Ruiz Uribe-Profesional de Apoyo)
Pendiente por suministrar evidencia, actividad N°2 abierta.
l proceso expone que no se va a estandarizar el plan de
trabajo, si no que define incluir el control de revision enla | Jessica Colorado | ~ 03/11/2022
caracterizacion del proceso en Ia etapa de "verificar” Cortés
indicando la periodicidad. queda accién abierta.
programar en el plan de trabajo
7.5.3.1 "La informacion documentada requerida a revision trimestral de la
para el Sistema de Gestién de la Calidad y por No se cuenlavcvor\ una que ?Iel(e Ime n por. tlva Rafael Ruiz Uribe Profesional de
esta norma internacional se debe controlar para | 2 | fechas de revision, oretirode | (pr os, instructivos, 1 apoye /0312022 3000612022
asegurarse de que: a) esté disponible y sea idénea documentos en el Sig. ':a"“da‘esr guias, formatos &
para su uso, donde y cuando se necesite”. De In ‘Cb? ores), su actual 'ZI“°'|°"' El proceso indica que el ajuste se realizaré en el nuevo
acuerdo a la documentacion asentada en el SIG, y publicacion o retiro del SIG formato de caracterizacion en el tem de "controles” el
revisada previamente por equipo auditor, se control 2 la documentacién delproceso, por o cual, elenlace [
evidencia que esta no es acorde con |a Ultima del proceso envia el 14/04/2023 la propuesta, teniendo en | JESSIC8 CO0raA0 | 5404 /7553
version generada del proceso, lo cual puede } AN Cortés
afectar la operacion de la organizacion. Por cuenta que, con la nueva reestructuracién del sistema de
eiemplo, esto se presenta en el caso de los gestion de calidad acin o estaba controlado en el proceso,
formatos y de los instructivos, los cuales s por lo cual, la accién queda abierta.
encuentran en desuso y desactualizados.
Roles y responsabilidades del profesional Rafael Ruiz Uribe,
nuevo profesional que se le asign la actividad de
seguimiento y actualizacion de la estructura y
documentacién en el SIG.
Roles y responsabilidades del profesional Venancio Zapata,
Falta de tiempo del personal de la mesa de Asignacion de roles y oo profesonal que s e a5gnG 3 actdad de analta de Jessica Colorad
ayuda por alta demanda del servicio dentro de | responsabilidades al interior del 1 Carlos Alberto Restrepo | Coordinador Tl 1/01/2022 1/06/2022 P 9 g 955'? n,“ orado 3/11/2022
la operacion y soporte proceso datos onés
Actualmente el manual de funciones tiene establecido las
jlidades del coordinador de T, el
universitario y el auxiliar de Ti. Se concluye el cierre de esta
actividad N°3. no se adjunta evidencia por ser contratos de
trabajo.
CIERRE DE ACCION
¢ Se requiere tomar otra acci6n? Firma:
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°
V'VA ‘ ACCIONES DE MEJORA

No.: 3 FECHA: 01/03/2022 PROCESO: Gestién de Informacion y Tecnologia

DESCRIPCION: Propender por subsanar y realizar los planes de mejoramiento en fechas anteriores a las
auditorias y no ad portas de su realizacion.

. FECHA DE FECHA DE
No. ACCION RESPONSABLE INICIO TERMINACION
Validar previamente con el area de Control Interno la
1 programacion anual Qe seguimientos a los planes Rafagl Ruiz Uribe 01/03/2022 30/06/2022
institucionales, para ingresar un cronograma al plan Profesional de apoyo
de trabajo del proceso de forma trimestral.
2 El proceso decide carnblz.af la accion incluyendo el Tatiana Maya 25/04/2023 30/05/2023
control en la caracterizacion.
3
SEGUIMIENTO
FECHA ESTADO DE AVANCE FIRMA
03/11/2022 No se eV|de.n(E|a la !nclu5|on de los seguimientos trimestrales en el plan de trabajo. la //
Accion continda abierta.
El proceso decide cambiar la accion incluyendo el control en la caracterizacion, en el item
Bctuar, sin embargo, se envia la evidencia el 25 de abril en proyecto, puesto que, el m«m/
02/05/2023 - ) . . ”
proceso del Direccionamiento del SIG se encuentra realizando la reestructuracion del
Sistema, por lo anterior, la accién queda abierta.0

APROBADO POR (Nombre Completo y Cargo): Jessica Colorado Cortés/profesional de apoyo Control Interno

DS-F15.V04



Anexo 2: Evidencia avance hallazgo N°1

CONTROLES DEL PROCESO

¢Qué controla? ¢Como lo controla? ¢Quién lo controla? Frecuencia de Control
-Datos para la medicion de indicadores -Consolidando  informacién  paral -Segun frecuencia de ficha de indicadores
-Segumiento a las acciones correctivas y de medir los indicadores -Permanente y con Control Interno trimestralmente
mejora -Reuniones de control v -Cuando se actualiza la normatividad
-Normatividad aplicable seguimiento. -Trimestralmente
-Documentacion del proceso -Solicitud de la aplicabilidad de laj

normatividad Gestion de Informacion y Tecnologia

-Revisando la documentacion del
proceso y actualizando cuando seaj
pertinente

Control ingresado en el formato de la caracterizacion.



Anexo 2: Evidencia avance hallazgo N°3

ACTUAR

Planes de mejoramiento
Seguimiento a indicadores

Control Interno

Direccionamiento del SIG
Gestion de Informacion

Acciones de mejora y correctivas

Usuario satisfecho
Cierre de los planes de mejoramiento

Gestion de Informacion |
Tecnologia
Clientes internos

Comité Primario

Gestion  de
Tecnologia

Informacién

Y|

Toma de decisiones

Acta de Comité Primario

Todos los Procesos

Control ingresado en el formato de la caracterizacion.




